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Wstep

Fatszywe inwestycje to jeden z najpowszechniejszych schematéw oszustw
finansowych w sieci. Przestepcy budujg wiarygodng narracje inwestycyjng
i stopniowo zdobywaijg zaufanie ofiary, by sktoni¢ jg do przekazywania
srodkow. Proces ten rzadko ma charakter jednorazowy. Trwa tygodnie

lub miesigce, w trakcie ktérych ofiara jest przekonywana o wysokiej
skutecznosci rzekomej inwestycji i czekajgcych ponadprzecietnych
zyskach.

Schemat tgczy reklamy w mediach spotecznosciowych z psychologiczng
presjg. Proceder czesto nie koniczy sie na pierwszej stracie. Ofiary sg
atakowane ponownie przez osoby podszywajgce sie pod instytucje
finansowe, kancelarie prawne lub firmy odzyskujgce $rodki, ktére wytudzajg
kolejne pienigdze pod pretekstem pomocy.

Rzeczywistg skale strat trudno oszacowac. Wiele oséb nie zgtasza
przestepstwa ze wstydu lub obawy przed oceng, zwtaszcza gdy daty sie
oszukac dwukrotnie. Pewien obraz sytuacji daje sprawa rozbita przez
CBZC Krakow we wspotpracy z oddziatami w Gorzowie i Radomiu:
sledztwo objeto 7 fatszywych platform inwestycyjnych, zabezpieczono
mienie o wartosci 5 min zt (kryptowaluty, samochody, kosztownosci)
oraz dodatkowe aktywa kryptowalutowe wyceniane na ponad 5 min
dolarow. Warto podkresli¢, ze byta to jedna z wielu tego typu grup,
niekoniecznie nalezaca do najbardziej dochodowych.

Fatszywe inwestycje to dziatalnos¢ zorganizowanych grup przestepczych

Z wyraznym podziatem rél. Od tworzenia reklam i stron, przez pozyskiwanie
danych kontaktowych i prowadzenie rozméw z ofiarami, po obstuge
przeptywow finansowych. Taka struktura pozwala dziata¢ na duzg skale,
jednoczesnie utrudniajgc identyfikacje rzeczywistych sprawcéw.
Zapraszamy do zapoznania sie z tymi schematami, aby lepie je zrozumieg.

Autorzy raportu,
Agata Slusarek, Adam Lange
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Miedzy innymi dzieki sztucznej inteligenciji,
oszukiwanie nigdy nie byto tak proste.

Pisze to jako osoba zajmujgca sie edukacja
finansowg, ktéra od wielu lat pokazuje przerézne
zagrozenia zwigzane m.in. z bezpieczenstwem
naszych pieniedzy. Nie tylko widze rosnaca
potrzebe mowienia o tym temacie ze strony
konsumentéw i inwestoréw, ale tez palgca
potrzebe moéwienia o tym z poziomu bankowosci
i rynku kapitatowego. Instytucje finansowe
chowajac sie za tajemnicg bankowa nie pokazujg
skali zjawiska, ale same caty czas inwestujg

w dodatkowe zabezpieczenia i zatrudniajg ludzi
w dziatach bezpieczenstwa. Jesli w telewizji
widze warte miliony ztotych reklamy bankéw
mowigce o cyberbezpieczenstwie, to mam
pewnosé, ze skala zjawiska jest ogromna.

Rok temu pokazywatem na sali petnej inwestoréw
deepfake, ktéry sam zrobitem z uzyciem
wiasnych materiatow video. Ostrzegatem, ze za
moment bedziemy zalani falg takich produkgciji i
coraz czesciej oszusci bedg siegacd nie tylko po
wizerunek sportowcdw, aktordw czy politykdw,
ale wiasnie specjalistow zajmujgcych sie
finansami. Od tamtego czasu zgtositem niemal
100 swoich sobowtdérow z réznych kanatéw
social media, a raz znalaztem nawet swoje
nazwisko piramidzie finansowej zarejestrowanej
na dalekich wyspach potudniowej Azji, gdzie
zasiadam rzekomo w ,Radzie Dyrektoréow” (wraz
z innymi kolegami z Polski, ktérych wizerunki
skradziono).

Takich oszustw bedzie tylko wiecej. Samo
zjawisko ,fatszywych inwestycji” wptywa bardzo
negatywnie na caty obraz polskiego rynku

Tomasz Jaroszek

Edukator finansowy, prezes Fundacji
na rzecz Edukacji Ekonomicznej Polakow

kapitatowego. W ubiegtym roku nasze indeksy
gietdowe zyskaty ponad 45%, to jeden

z najlepszych wynikdéw na swiecie. Jednak dla
wielu Polakéw rynek kapitatowy wydaje sie
czyms trudnym i wrecz niebezpiecznym.
Zamiast skupiac¢ sie na edukacji dotyczacej
inwestowania dtugoterminowego, priorytetem
sektora finansowego stata sie nauka jak odréznic¢
fatszywe inwestycje. Jestesmy krajem, ktéry
jeszcze nie zdagzyt wyedukowacd solidnie
pokolenia inwestordw, a juz musi walczy¢

Z masowymi oszustwami.

Ponizszy raport pozwala nam zobaczy¢ dwie
warstwy tego zjawiska. Pierwszg warstwe znam
doskonale, bo to proces oszukiwania
konsumenta, ktéry wpada w sidta wirtualnych
oszustow. Widze go niemal codziennie. Druga
czes$c¢ raportu jest zarazem fascynujgca

i przerazajgca, bo pokazuje jak dziata

i nieustannie rozwija sie branza oszustéw od
srodka. Mozemy dostownie zajrze¢ na zaplecze
tej dziatalnosci i nieco inaczej spojrze¢ na skale
tego karygodnego przedsiewziecia.

Cyberbezpieczenstwo to jak nauka samoobrony,
tylko w realiach Internetu. Zachecam do lektury,
bo dzieki takiej wiedzy mozemy lepiej poznacé
metody dziatania przeciwnika, na ktérego
predzej czy pdzniej trafimy w sieci.
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Opis scenariusza

Schemat omawianego przestepstwa ma powtarzalny przebieg, ktory
mozna podzieli¢ na kilka nastepujgcych po sobie etapow. Choé¢
poszczegolne elementy moga sie rézni¢ w zaleznosci od grupy
przestepczej lub wykorzystywanej platformy, ogdlna logika dziatania
pozostaje podobna.

Etap pierwszy: reklamy w Internecie

Scenariusz zazwyczaj rozpoczyna sie od prostej jednoczesnie wiarygodne i przyciggaty uwage
reklamy. Te ,super oferty inwestycyjne” odbiorcy. Te fatszywe publikacje mogg zawieraé
publikowane sg w mediach spotecznosciowych nagtéwki sugerujgce przetomowg metode
gtéwnie na portalu Facebook i TikTok, rzadziej, inwestowania, historie szybkiego wzbogacenia
ale rowniez na Instagramie, Twitterze (obecnie sie lub rekomendacje skradzionego wizerunku
X), czy tez jako reklamy w wyszukiwarce znanych osob ze swiata biznesu i medidw.
Google. Wybdr miejsca publikaciji, zalezy od Stosunkowo czesto wykorzystywane sg rowniez
tego, gdzie atakujgcy uznaja, ze majg nazwy rozpoznawalnych instytucji lub logotypy
najwieksze szanse dotarcia do wybranej grupy znanych marek, co ma zwigkszy¢ wiarygodnosé
docelowej. W publikowanych reklamach oszusci przekazu.

korzystajg z catej gamy réznych sztuczek
socjotechnicznych, aby ich tresci byty

[0 AFERA, KTOREJ NIE DA SIE UKRYC!

t1"; co ukry

WYSTEP, KTOREGO NIKT SIE NIE SPODZIEWAL

e

4 ‘t,ql' b,
[THA[XJ] MARTYNA WOJCIECHOWSKA NIE e

WIEDZIALA, ZE KAMERY JA NAGRYWAJA! 1%
SEKRETY ZOSTALY UJAWNION

A REAKCJE SA JEDNOZNACZN .1

s i

HISTORIA NAJBARDZIEJ KONTROWERSYJNEGO
WYSTEPU W HISTORII MAM TALENT!

wymki sie spod kontroli: wystep, ktory
WSZY! ich!

Przyktadowa reklama Przyktadowa reklama
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Waznym elementem tych materiatdw jest obietnica wysokich i szybkich zyskéw przy jednoczesnym
ograniczeniu lub braku ryzyka inwestycyjnego. Tego typu komunikaty sg konstruowane w sposéb,
ktory ma wywotac¢ poczucie wyjagtkowej okazji oraz sktoni¢ uzytkownika do dziatania. Warto tez
zwrdci¢ uwage na podpis towarzyszacy publikaciji.

WYSTEPU W HISTORII MAM TALENT!

Ma zywa wymkngdo sig spod kontrok: wystep, ktdey Dowimelz s vancwj
zaszokowsat wszystkich!

Mechanizm podpisu

W tym przypadku przestepcy wykorzystali mozliwosci (,feature, not a bug”), jakie daje Facebook

w zakresie opisu reklamy oraz podpisu standardowego nagrania publikowanego na TikToku.
Przestepcy umieszczajg tam nazwy rzeczywistych, legalnie dziatajgcych portali internetowych, co
zwieksza wiarygodnos¢ tresci reklamy. Jednoczesnie atakujgcy starajg sie wzbudzi¢ zainteresowanie
publikowang tematyka. Jednym z najczesciej wykorzystywanych motywow jest rzekomo ujawniany
skandal.

O ile w przypadku TikToka widocznos¢ takich elementow
wyhika bezposrednio ze sposobu dziatania platformy, o tyle

w przypadku Facebooka trudno wskazaé¢ uzasadnienie dla tej
funkcji z perspektywy uzytkownika. Mechanizm ten pozwala na
przykrycie faktycznego adresu strony oszukanczej zaufanym
tekstem sugerujgcym legalny serwis. W praktyce uzytkownik
widzi np. ,gazeta.pl”, podczas gdy po kliknieciu zostaje
przekierowany na strone zarzgdzang przez przestepcow.

CZYTO
DONALDA TUSKA!?

FINANSOWY SZOK W POLSCE!

BOGDAN RYMANOWSKI
DONALDA TUSKA ¢
KTORY WSTRZASNAL CALA POLSKAL

UJAWNIA SYSTEM FINANSOWY, \
O KTORYM NIE CHCIELI CI 9
DETAL

MATEUSZ GRZESIAK TN
MOZE MIEC KLEOPOTY Py
TE] PUBLIKAC]I. 3

79 & cie

POWIEDZIEC

Przyktadowe reklamy
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Przestepcy, dgzgc do zwiekszenia sensacyjnosci przekazu oraz przyciggniecia uwagi odbiorcy,
wykorzystujg rowniez motyw smierci. Reklamy tego typu odwotujg sie do rzekomych testamentéw lub
nagtych zdarzen losowych, majgcych wzbudzi¢ silng reakcje emocjonalng i sktoni¢ uzytkownika do

interakcji.

GAZETAPL

Testament Magdy Umer zostat ujawniony
i wywotat szok wsérdd spadkobiercéw ¢ - z
opinii publicznej. To zmienia wszystko!

svetlanacjotiovko B

Udostepnij

Interesuje mnie to > e

Dodaj kamentarz... @ @

Przyktadowa reklama

TESTAMENT

=

Szokujacy testament @

Zamiast spodziewanej fortuny,
zostawirspadkobiercom... e

0

e

Udastepnij

elke9538
Specjalnie dla Ciebie

Reklama

Interesuje mnie to > E

2 o3

Giowna

Przyktadowa reklama

Scenariusz fatszywych inwestycji nie jest problemem
ograniczonym geograficznie. Zorganizowane, hierarchiczne
grupy przestepcze prowadzg tego typu dziatania réwnolegle
w wielu krajach. Wieksza skala bezposrednio przektada sie na

wyzsze zyski grup przestepczych.

W Polsce przyktadem wykorzystania biezgcych wydarzen byty wybory prezydenckie. W krétkim
czasie po ogtoszeniu wynikow zaczety pojawiac sie reklamy sugerujgce rzekomy skandal z udziatem
prezydenta. Mechanizm ten opiera sie ha wykorzystaniu zwiekszonej uwagi spotecznej oraz
emocjonalnego zaangazowania odbiorcéw. Schemat ten byt wykorzystywany na duzg skalg, co
potwierdza liczba opublikowanych reklam na Facebooku, wykorzystujgcych takg samag kreacje.
Ponizszy zrzut ekranu przedstawia przykfady reklam wykorzystujgcych wizerunek prezydenta wraz

Z identycznym opisem.
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Przyktadadowe reklamy wykorzystujgce ten sam motyw

Kilkadziesigt reklam aktywnych jednoczesnie na Facebooku. Jednoczesnie analiza kont reklamowych
wskazuje, ze kampanie te sg prowadzone réwnolegle na wielu rynkach. Z jednego konta publikowane

sg reklamy w réznych jezykach oraz wariantach scenariusza, co potwierdza ich miedzynarodowy

charakter.
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Przestepcy coraz czesciej siegajg rowniez po technologie deepfake. Tworzg materiaty wideo
wykorzystujgce wizerunek oraz ton gtosu znanych oséb, aby takze w ten sposdb zwiekszyc¢
wiarygodnos$¢ przekazu. Rozwdj narzedzi sztucznej inteligencji odczuwalny jest w wyraznym
postepie jakosci materiatdw deepfake przygotowywanych przez przestepcdédw na przestrzeni
kolejnych miesiecy. Podobnie jak wczesniej, materiaty powstajg w réznych jezykach, w zaleznosci od
potrzeb atakujgcych.

Wykorzystanie technologii deepfake nie jest obecnie warunkiem
skutecznosci kampanii. Statyczne reklamy nadal zapewniajg
atakujgcym wysoki zwrot. Mimo to obserwowany jest bardzo
dynamiczny rozwdj tego obszaru.

(V1:138 Sannheten er nd avslert, og vi var ikke klare for den.

EKSKLUSIVT: DETALIER FRA VITNEFORINGENM 21:30 LIVE

Przyktadowe nagrania deepfake

NYHET: Sannheten er na avslert, og vi var ikke klare for den.

- WIADOMOSC: ,Prawda zostata teraz ujawniona i nie bylismy na nig gotowi."

EKSKLUSIVT: DETALJER FRA VITNEF@RINGEN.
- EKSKLUZYWNIE: szczegdty z zeznan swiadkow.

Ttumaczenie
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Przyktadowe nagrania deepfake

~Tylko 6% Grekow o tym wie.

Zarabiaj ponad 10 000 € miesiecznie — gwarantowane.”

Tlumaczenie

Agnieszka Gryszczynska

Doktor habilitowany nauk prawnych, inzynier informatyk, profesor uczelni
w Katedrze Prawa Informatycznego na Wydziale Prawa i Administracji
Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie

Zgodhnie z rozporzgdzeniem 2024/1689 deepfake to wygenerowane przez Al lub
zmanipulowane przez Al obrazy, tresci dZwiekowe lub tresci wideo, ktdre przypominajg
istniejgce osoby, przedmioty, miejsca, podmioty lub zdarzenia, ktére odbiorca mdgtby
niestusznie uznac za autentyczne lub prawdziwe. Rozporzadzenie to zobowigzuje
wprawdzie podmioty stosujgce system Al, ktory generuje deepfake do ujawniania, ze tresci
te zostaty sztucznie wygenerowane lub zmanipulowane, jednak

z wiadomych wzgleddow obowigzku tego nie bedg przestrzegali cyberprzestepcy
wykorzystujgcy ta technologie dla osiggniecia wtasnych, niezgodnych z prawem celdw.
Dodatkowo prawo polskie nie przewiduje przepiséw penalizujgcych produkowanie czy
rozpowszechnianie deepfake, a nie kazde zmanipulowane obrazy, tresci dZwiekowe lub
tresci wideo bedg jednoczesnie wyczerpywaty znamiona przestepstwa kradziezy
tozsamosci, o ktérym mowa w art. 190a §2 k.k.
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Warto réwniez zwrdéci¢ uwage, ze atakujgcy ukierunkowujg przekaz aby trafi¢ do réznych grup
wiekowych. Mozemy znalez¢ reklamy stricte wskazujgce na cheé zainteresowania seniorow, ale
widac¢ takze, ze pozycjonujg materiaty do mtodszych odbiorcéw, dobierajgc odpowiednig tematyke
i scenariusz.

Informacje o tej reklamie X

W| WIADOMOSCI TYGO DI\E Ta rekiama moze wyKorzystywac:

- Twdj przedziat wiekowy, czyli 25-35 lat(a)

- Twoja gt lokalizacje -
OI'IEI'I Boom TUSk wojg gtéwng lokalizacje — Polska

obiecuje wszystkim - Informacje o systemie, na przyktad rodzaj
B . g urzadzenia i system operacyjny
premie pieniezne.
ZainwestUj w Orlen | - Twoja aktywnosc na TikToku i poza nim w zaleznosci
od Twoich ustawien personalizacji reklam
otrzymuj wyptaty do

4600 Z+ co 7 dni Co jeszcze ma wplyw na to, jakie reklamy widzisz?

- Na reklamy, ktore widzisz, mogg mie¢ wptyw
dodatkowe dane uzytkownika oraz mozliwosci

Kazdy emeryt moze targetowania reklam przez reklamodawcow, ktére
o . nie zostaty tutaj wskazane. Dowiedz sie wiecej o

zostac czionkiem tym, jak dziataja reklamy na TikToku.

PKN Orlen!

Informacje o reklamodawcy:

Zainwestuj 1200 zt
wczesniej niz inni!
Liczba miejsc jest

- Nazwa firmy: TALENT INSIDE EVENT

- Lokalizacja: Francja

QgL@JQLQﬂ@l - Pokazuj mniej reklam talent inside event Ukryj

Przyktadowe reklamy
% Zmien ustawienia personalizacji reklam >

Szczeg6ty reklamy na TikTok'u

Reklamy w wyszukiwarce Google stanowig kolejny kanat wykorzystywany przez przestepcéw

w schematach fatszywych inwestycji. Chetnie z nich korzystajg, poniewaz pozwalajg stosunkowo
tatwo budowacd poczucie legalnosci oferowanej ustugi. Fatszywe platformy inwestycyjne czesto
pojawiajg sie wysoko w wynikach wyszukiwania, szczegdlnie w sytuacjach, gdy przestepcy
podszywaijg sie pod faktycznie istniejgcg platforme inwestycyjng lub inng rozpoznawalng marke.
Mechanizm dziatania wyszukiwarki powoduje, ze ptatne reklamy powigzane z okreslonymi stowami
kluczowymi wyswietlajg sie na poczatku listy wynikdw wyszukiwania i cho¢ sg one oznaczone jako
Jreklama”, wielu uzytkownikdw nie zwraca na to uwagi, dodatkowo, fakt bycia reklamg w tej sytuacji
nie powoduje poczucia niepokoju.

Reklamy wykupione w systemie Google wyswietlajg sie rowniez na legalnych portalach internetowych
w sekcjach oznaczonych jako ,reklama”. W praktyce czesto sg one prezentowane w sposéb zblizony
do standardowych artykutéw publikowanych na danym portalu, przez co dla czesci uzytkownikéow
moga wygladac jak jeden z wielu materiatéw redakcyjnych.
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Ponizej przedstawiono przyktadowy widok takiej reklamy z przegladarki na komputerze oraz
urzgdzanie mobilnego.

8" [ i Guetap - Pokkaiwistowinde x| 4+ 09:04 -
<« G (1 https:/fweww.gazeta.pl/d 0himl - gazeta pl
== m Skandal przed
meczem z Igg Swigtek.
Wyszto na jaw, co zrobita...

Juz nie “rurki®, a te jeansy wybrat Zawiesza popularne trasy. Koniec Rieker wyprzedaje buty lekl

éwiat mody. W Reserved za 46 zi lotéw z Polski do znanej stolicy jak pidrko. Bede chodzic wi m "Wszystko
az do zimy! zalatwiano na

Nowogrodzkiej". Kaczyns...

PGE wyplaca
dywidende wszystk
Polakom, ktorzy..

Quiz geograficzny dla znaweéw Jako dzieci jezdzili na wykopki.

Polski. Nie podrozujesz? Nie licz “Po pracy jedliémy pieczone
na 1212 ziemniaki®

Te patbuty Lasockiego to strzat Sok pomidorowy na zimg idealny Arcytrudny quiz wiedzy og«

w dziesiatke na jesian. Teraz do domowej spizarki. Poznaj Tylko erudyci 3 w stanie
taniej recepture zgarngé maksa

Wedlug badania 83% oséb chce odej§
Z pracy po wystapieniu Adamczuka

Widok reklamy Google z przegladarki na komputerze

e @ #®H B B

Najnowsze  1news dz czta Pogoda

Widok reklamy z telefonu

Nalezy rowniez zwrdci¢ uwage na sposob prezentacji takich tresci na stronie. Dla niewprawnego
uzytkownika Internetu materiat ten moze wygladac jak standardowy artykut publikowany na portalu,
mimo ze w rzeczywistosci jest to ptatna reklama.

Portal, na ktorym wyswietlana jest reklama, nie ma
bezposredniego wptywu na jej tres¢, odpowiada za nig
zewnetrzny dostawca reklamy (w tym wypadku Google).
W ten sposdb tresci publikowane przez przestepcow
wyswietlane sg w obrebie legalnych i rozpoznawalnych
serwisdOw, co istotnie zwieksza skutecznos¢ kampanii.
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Reklamy w systemie Google wyswietlane sg takze na innych platformach internetowych. Przyktadem
moze by¢ YouTube, gdzie pojawiajg sie w dedykowanych przestrzeniach reklamowych na stronie.

= % YouTube

Nauka Po

zarabiac z ORLEN

Hf you wirite cade ez somet clous anli o Spaak up| Se 4 company
Programmer, £o : 4

L3
Frankfurt
15:38

Widok rekIamGoogIe na Youtube

Preyszioge sstuczne

Niezaleznie od miejsca publikacji reklamy oraz zastosowanej formy (statycznej lub opartej na
technologii deepfake), kluczowym celem przestepcdw jest sktonienie uzytkownika do kliknigecia w link.
To dziatanie stanowi punkt przejscia do kolejnego etapu schematu, ktérego celem jest pozyskanie
danych kontaktowych uzytkownika.

To kolejny kluczowych moment w tym schemacie
dziatania przestepcow. Po kliknieciu w reklame # impactadvisor.pro
uzytkownik moze zostac¢ skierowany do jednego
z dwodch rozwigzan.

onet

ustawie o inwestycjacn

publicznych.
W pierwszym przypadku formularz kontaktowy Daiett dobfe Bonald Tusk.dahni
pojawia sie bezposrednio w obrebie portalu lub jasne zadanie - Polacy musza
platformy, na ktérej wyswietlana byta reklama. MRS WiasnageChony.

Rozumiemy, ze inflacja i wahania

W drugim przypadku uzytkownik zostaje - L.
przekierowany na strone internetowg bezpieczeristwu finansowemu,
podszywajace sie pod istniejgce portale diqeqo oslem gy |yt mapewnieple
informacyjne. W przeciwienstwie do S sarhs ewoiisidion SRy
wczesniejszych przyktadow nie sg to jednak Paristwa. Ta ustawa bedzie miafa
legalne domeny. Na stronach tych publikowane PRV NPl Al gospodgge
sg artykuty stylizowane na materiaty prasowe, DOLACZ DO ORLEN
ktérych celem (podobnie jak w przypadku
reklam) jest wzbudzenie emocji u odbiorcy,
na przyktad poprzez sugestie skandalu <« =
lub sensacyjnego wydarzenia.

obywatelom dochodu pasywnego i

ORLEN

Widok reklamy z telefonu
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Tego typu strony to kolejny element stosowanej przez przestepcow gry socjotechnicznej. Nazywaja je

stronami pre-landingowymi.

- TikTok

B Widok Reader dostepny ¢

(1 1]
o8 GCAZETAPL
sen

Wiadomosci
- T

Skandal: Zarzad TVN odmawia komentarza
ha temat swojego pracownika, Kuby
Wojewddzkiego.

Ekskluzywne informacje dla Polakow - juz
w naszym artykule!

Oprac. Matalia Pacholczyk
.

Podczas transmisji na Zzywo programu ,Kuba
Wojewodzki Show” wybucht powazny skandal
miedzy prowadzacym Kubg Wojewddzkim a

g 4 ) m

Strona pre-lendingowa

10:49 ol 7T

samnetok.com M

[l I
@8 GAZETAPL
LR 2]

- F -
Wiadomosci
Wiadomosci

Skandal, ktory otworzyt
zwyktym obywatelom
mozliwos¢é dokonywania
mikroinwestycji i
zarabiania do 20 000
euro miesiecznie. Co
teraz stanie sie z
Robertem i Anng
Lewandowskimi?

Dziennikarze odkryli sekret Anny,

ktory pomagat jej zarabia¢

+ m) e

Jak wskazujg sami przestepcy, strony pre-landingowe stanowig posredni etap pomiedzy reklama,

a formularzem do wypetnienia. Ich zadaniem jest przygotowanie uzytkownika do gtdéwnej oferty
poprzez zwigkszenie jego zainteresowania oraz gotowosci do podjecia dalszego dziatania. Ponizej
przedstawiono zrzut ekranu (wraz z ttumaczeniem) z jednej z grup przestepczych, w ktérej omawiany

jest sposob wykorzystywania tego typu stron.
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A pre-landing page is an intermediate web page
placed between an ad and the main landing
page. Its purpose is to prepare the user for the

main offer, increasing their interest and readiness

to convert.

Pre-landing pages help reduce bounce rates,
improve conversion rates, and increase
engagement by providing additional information
and context.

™ Top 2 Types of Pre-Landing Pages

Surveys — Used to collect user data, allowing
for personalized offers and higher engagement.

Mini-Games — Interactive elements that
entertain users and create a positive impression
of the product.

Storytelling - Using stories to establish an
emotional connection with users and ain the
5 value.

Pre-landing pages play a crucial role in traffic
arbitrage, acting as a bridge between an ad and
the main landing page. They ensure a smooth
transition for users, enhance engagement, and
boost conversions.

& L

Opinia przestepcow nt. stosowania stron pre-lendingowych + ttumaczenie

Ttumaczenie

# Quick Guide to Pre-Landing Pages A
pre-landing page is an intermediate

Szybki przewodnik po stronach pre-
prz F p
landingowych

Strona pre-landingowa to p dnia strona
internetowa umieszczona pomiedzy reklama
a g{m"na strong ducelu Mg, Jej celemjest

kontekst.

- Top 3 rodzaje stron pre-landingowych

vig uzytkownik
zenie o produkcie.

istorii = Wykor
ia emocjonaln
U"\,fﬂ\Dl.'unll\’al'l'l yjasnienia wartosc
produktu.

Strony pre-landingowe odgrywaja kluczo
role w arbitrazu ruchu, dziatajgc jako pomo
miedzy re 3 a gtéwng strong docelows.
Zapewniajg ptynne przejscie dla

Na tego typu stronach przestepcy starajg sie takze udowodni¢, ze proces ,zarabiania” brzmigcy
skomplikowanie jest prosty i tatwy do wykonania. W tym celu czesto prezentujg instrukcje pokazujgce
krok po kroku, jakie dziatania nalezy podjg¢. Ma to na celu zwigkszenie zaufania osoby, ktérg chca
oszukacd i wywotac ztudzenie profesjonalizmu. Przyktadowg publikacje ,,szybkich krokéw ku

bogactwu” przedstawiajg kolejne grafiki.
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KROK 1:

"WejdZ na oficfalng strone programu. Tam zobaczysz fiim, zapoznasz sle z Informacjami w nim
zawartymi i przekonasz sig o perspektywach projekiu.”.

ORLEN

Magnaci zarabiaja miliardy na ropie kazdego
roku, dlaczego nie ty?

KROK 2:

"Wypetni] formularz refestracyjny: imlg, nazwisko, adres e-mall | numer telefonu. Wszystkie
dane sg chronione. Informacje te bgds potrzebne do ubiegania sig o migjsce dla uczestnika.”

Przyktadowa strona pre-lendingowa
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KROK 3:

"Poczekaj na telefon od menedzera Orlen, kidry zadzwoni do Ciebie w ciggu 24 godzin. Nie
przegap tej rozmowy, bo nie bedziesz mogt ponownie aplikowaé. Inna osoba zajmie Twoje
miejsce".

UWAGA! MENEDZER MOZE ZADZWONIC Z NUMERU MIEDZYNARODOWEGO, POLACZENIE
JEST BEZPLATNE.

KROK 4:

"Naslepnie zostaniesz poproszony o dokonanie wplaty w wysokosci 1000 zi, aby program
mogf rozpoczaé handel. Zacznij od tej minimalnej kwoty. W ten sposcéb bezpiecznie upewnisz
sig, Ze platforma dziata skutecznie. Nie martw sig, te pienigdze pozostang na Twoim koncie,
depozyt jest potrzebny, aby system mogl zaczgé kupowac i sprzedawac aktywa, jak
powiedzialem wczesniej.

LEPSZA POLSKA

Orlen to najlepszy sposdb na zarabianie pieniedzy

Menedzer odpowie rowniez na wszystkie pytania, pomoze w rejestracji i zrozumieniu
programu."

Przyktadowa strona pre-lendingowa

KROK 5&:

"Po wykonaniu poprzednich krokdéw zostaniesz partnerem programu Orlen i zaczniesz zarabia¢
na sprzedazy aktywow! Wszystko, co musisz zrobic, to obserwowac, wypfacac i wydawac
swoje pienigdze."”

Dorota Gawryluk: "To jest po prostu niesamowite!"

Przyktadowa strona pre-lendingowa
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Na jednym z foréw przestepczych pojawita sie informacja, ze strona jest postrzegana jako bardziej
wiarygodna, gdy przedstawia rzekomych pracownikéw firmy. W konsekwencji przestepcy zaczeli
stosowac ten element réwniez na tworzonych przez siebie stronach.

Nasi pracownicy

Jan Kowalski Anna Malinowska Piotr Nowak Katarzyna Wojciechowska

Konsultant NFT Specjalista ds. blockechain Projektant kelekcji NFT Analityk ryn s frowych

aktywow

Nasze ustugi

Konsultagje prawne i regulacyjne Zapewniamy doradztweo dotyczace aspektow
prawnyeh | regulacyjnych zwigzanyeh 2 NFT | technelogia blockehain, minimalizujge
ryzyko dia Twojej firmy.

Analiza rynku blockchain Dostarczamy szczegolowe analizy rynkowe i trendy w branzy
blockchain, pomagajgc w podejmowaniu éwiadomych decyzji biznesowych.

Projektowanie kolakeji NFT Oferujemy wsparcie w tworzeniu unikalnych kolekcji NFT,
dostesowanych do indywidualnych potrzeb i celow marketingowych naszych klientdw,

Strategia NFT Tworzymy | wdrazamy kompleksowe strategie NFT, ktére pomagaja
firmom zwigkszy< zaangazowanie klientow oraz monetyzowac cyfrowe zasoby.

Wizerunek rzekomych pracownikéw

Jednoczesnie to samo zdjecie (czesto generowane przy uzyciu narzedzi sztucznej inteligencji, lub po
prostu skradzione publicznie udostepnionych zdje¢ w internecie) jest wykorzystywane na wielu
réznych stronach. W efekcie mozliwe jest jego tatwe zidentyfikowanie poprzez proste wyszukiwanie
obrazu w Google Grafika, a tym samym odkrycie innych ,kreacji” fatszywych stron.

""a " Dodaj do w kiwania

Dopasowania Sciste

& LifeFem

Proste wyszukowanie wykorzystania grafiki
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!

Adele Holloway Ebrahim Hatfield Rachel Coates Pharrell Guzman

Zdjecie tej samej osoby na réznych stron, pod ré6znymi nazwiskami

Na stronach pojawiajg sie rdwniez komentarze przygotowane przez przestepcow. Przygotowane

w réznych jezykach, w zaleznosci do tej do jakiej grupy kierowana jest konkretna strona phishingowa.
To kolejny element zwiekszania wiarygodnosci publikowanych tresci oraz zachecenia uzytkownika
do skorzystania z prezentowanej oferty, oraz dowdd na to ze kampanie fatszywych inwestyciji nie
ograniczajg sie do konkretnego, jednego kraju i majg zasieg miedzynarodowy.

Przygotowane szablony komentarzy
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ght be interesting for

; aksi takdirde ir abone igin ilging olabilirsiniz!"™

Przygotowane szablony komentarzy

Po przejsciu przez opisane wczesniej etapy uzytkownik trafia do docelowego elementu catego
schematu, czyli formularza kontaktowego. Formularz ten stuzy do pozyskania podstawowych danych,
takich jak imie, nazwisko (nie zawsze), adres e-mail oraz numer telefonu. Na tego typu stronach nie
sg wymagane zadne dodatkowe informacje. Zebranie tych podstawowych danych jest wystarczajace,
aby przestepcy mogli przejs¢ do kolejnego etapu dziatania, a jednoczesnie nie wzbudza podejrzenia
ofiary, bo przeciez nie musi podawac haset czy danych ptatniczych (co mogto by wzbudzi¢
podejrzenia, lub zniecheci¢ ofiare do dalszej interakcji). Przyktadowe formularze ponizej:

"] FEXOVION

Nasz system

gwarantuje staty

dOda"kowy dOChéd Otwérz konto depozytowe z
minimalng kwotaq i otrzymaj

w WYSOkOSC| pierwszq wyplate juz jutrol

od 18.000 Zt

miesiecznie
bez ryzyka, bez
doswiadczenia,

tylko dzieki ]
inteligentnemu

systemowi

Wszystkie transakcje finansowe sg
ubezpieczone przez NBP

. ‘ B g 4,7 gwiazdki od ponad 2 780 uzytkownikéw
: ‘5) *hkhk

Przyktadowe kreacje formularzy
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\'auﬂumﬁdmmumu
- M000 2 s
Zabka ——

8

Jedna decyzja inwestycyjna, ktora zbuduje Twdj

2162 wniosex o ffiwestyce w Zabka to wiodaca siec sklepow

nowa platforme Zabka spozywczych w Polsce. Nasz
sukces potwierdza czas i
zaufanie milionow klientow.

Przyktadowe krea_éf;a fofmularzy

Ograniczony zakres wymaganych danych na tym etapie sprzyja
powstawaniu btednego przekonania, ze ich przekazanie nie
wigze sie z istotnym ryzykiem. Uzytkownicy czesto traktujg
podanie podstawowych informac;ji, takich jak imie, numer
telefonu czy adres e-mail, jako dziatanie neutralne.
rzeczywistosci to istotny punkt wejscia do dalszej manipulaciji

i moze prowadzi¢ do powaznych strat finansowych.

Po wypetnieniu formularza na stronie zazwyczaj pojawia sie komunikat informujacy, ze z
uzytkownikiem skontaktuje sie doradca inwestycyjny, menedzer platformy lub inny przedstawiciel.
Nazwy stanowisk uzywane w komunikacie moga sie rézni¢, gdyz nazewnictwo zalezy od przyjetej
przez dang grupe przestepczg narracji. W rzeczywistosci jest to kolejny element scenariusza
przygotowanego przez przestepcow, sugerujacy ,legalnosc” oferty.

Dziekuje!

Masz spotkanie z menedzerem platformy.

Oficjalny przedstawiciel zadzwoni z nieznanego Ci numeru telefonu w godzinach 10:00 — 19:00. Bedziesz
potrzebowaé KONIECZNIE podnies telefon, aby uzyskac odpowiedzi na wszystkie pytania

Komunikat przygotowany przez atakujgcych
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Co dzieje sie w momencie, gdy dochodzi do rozmowy telefonicznej? To wtasnie wtedy rozpoczyna
sie kolejny kluczowy etap manipulacji prowadzonej przez przestepcow.

Etap trzeci: telefon od przestepcy

Kolejnym kluczowym momentem w tym schemacie oszustwa jest bezposredni kontakt przestepcow
z ofiarg. Z perspektywy osoby poszkodowanej obecnie jest w sytuacji, w ktore;j:
1. zobaczyt/a reklame, zainteresowat/a sie nig, zapoznat/a sie z trescig i klikneta w link,
2. [opcjonalnie] trafit/a na stroneg, na ktdrej przeczytat/a artykut dotyczacy rzekomych inwestycji oraz
historii osdb, ktére miaty dzigki nim osiggng¢ wysokie zyski,
3. wypetnit/a formularz kontaktowy i oczekuje na dalszy kontakt, ktéry zazwyczaj nastepuje
w bardzo krotkim czasie.

Szybki kontakt ze strony przestepcow jest mozliwy dzieki wykorzystywanym przez nich narzedziom,
o ktérych bedzie mowa w dalszej czesci raportu. Szybka reakcja przestepcow ma znaczenie
psychologiczne, przestepcy wiedzg, ze trafiajg na osobe, ktéra przed chwilg wyrazita zainteresowanie
ofertg, jest jej ciekawa i nie miata jeszcze kiedy przemysle¢ sytuacji czy porozmawiac z kims trzecim
lub zweryfikowac ,oferte”.

Rozmowa telefoniczna stanowi kolejny etap manipulacji. Na poczatku pojawiajg sie gratulacje oraz
wizja szybkiego osiggniecia zysku w krétkim czasie. Nastepnie ofiara otrzymuje informacje

o rzekomym przyznaniu dostepu do ,platformy inwestycyjnej” (nazewnictwo moze sie réznic

w zaleznosci od przyjetego scenariusza). Jednoczesnie przestepcy prosza o zainstalowanie
programu ,pomagajgcego”, ktéry w rzeczywistosci jest narzedziem zdalnego dostepu do urzagdzenia
(telefon, komputer). dostepu do urzagdzenia (telefon, komputer). Celem takiego dziatania jest
uzyskanie mozliwosci obserwowania czynnosci wykonywanych przez ofiare na jej urzadzeniu lub tez
bezposrednia na nim interakcja. W tym celu przestepcy czesto wykorzystujg legalne narzedzia

w sposoéb niezgodny z ich przeznaczeniem, proponujac instalacje takich aplikacji jak TeamViewer,
AnyDesk czy UltraViewer.

Wykorzystanie legalnych narzedzi do celéw oszukanczych staje sie
coraz czestszg praktyka, nie tylko w zakresie omawianego
scenariusza fatszywych inwestycji. W marcu tego roku CISA oraz FBI
wydaty komunikat, zwracajgc uwage na rosngcg skale naduzy¢
legalnych narzedzi do zdalnego zarzgdzania (RMM - Remote
Monitoring and Management) w atakach ransomware i nie tylko.
Atakujgcy wykorzystujg popularne, podpisane cyfrowo aplikacje
administracyjne jako mechanizm trwatego dostepu do srodowisk
firmowych. Ze wzgledu na ich legalny charakter, narzedzia te czesto
nie sg blokowane przez standardowe zabezpieczenia antywirusowe.
Zdaje sie, ze to element niejednokrotnie niestusznie pomijany

w krajobrazie zagrozen, a stanowi coraz istotniejszy wektor ataku

w rekach atakujgcych.
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Przestepcy zaczeli réwniez wykorzystywacd
funkcje komunikatoréw internetowych. Biorgc
pod uwage fakt, ze atakujgcy z ofiarami
najczesciej kontaktujg sg poprzez WhatsApp,
to funkcja udostepniania ekranu jest dla nich
bardzo uzyteczna.

W takim scenariuszu wystarczy naktoni¢ ofiare
do rozpoczecia potgczenia wideo (zamiast
standardowego potgcznia) oraz wigczenia
udostepniania ekranu. To pozwala przestepcy
obserwowac dziatania wykonywane na
urzgdzeniu i odpowiednio manipulowac ofiarg.

WhatsApp Messenger

- Tenepb Bbl MOX BLICTPO 3aNWCBIBATE M OTNPAENATL
BUOEOCOOBUEHNA B Ya Y1obbl HAYaTh, Ha
3HAYOK MUKPODOHa B YaTax W NepeKsIioYmMT

- Buoeo3soHKM TENeps NOAAEPHKUBANT ¢

31K hYHKUMK CTAHYT JOCTYNHbI B Bavxaiume Hepenwu.
BnaropapuMm Bac 3a ucnonszoeaHue WhatsApp!

TenedoHHbIM MOLWEHHMKaM Gonblue He HYXHO
yGexpare MepTe ycTaHaBNMBaTe codT Ang
[EMOHCTPaLMK 3KpaHa — B KpailHeM o6HOBREHUW
«WhatsApp» noaeunacb GpyHKUUA oTo6paxeHUa
pabo4yero ctona ycTpoMcTEa.

TEH{MM Uﬁpa:wm couWvaneHbBIM MHXEHEDaM
AOCTaTOMHO NPOCTO 3aCTABUTh MEPTBY BKNIOYNTD
BUAEOCBA3b, HAXATb KHOMKY M TaKMM 0Bpasom
MONy4nTb KOAbl AOCTYNA K NIM4HbIM KaGUHeTaM
BaHKoB.

Bnarumu HaMepeHWaAMKW BbiIMOLLEHE AOpOra B ag

Przestepcy opisuja funkcje komunikatora wrac z ttumaczeniem

W wielu przypadkach osoby mnigj
zaawansowane technologicznie nie zdajg sobie
sprawy, ze w ten sposdb udostepnity widok
swojego ekranu osobie trzeciej. Ponizej
przedstawiono zrzut ekranu z jednej z grup
przestepczych, w ktérej przekazywano
informacje o mozliwosci wykorzystania tej
funkciji.

Tlumaczenie

Teraz mozesz szybko nagrywac i wysytac
wiadomosci wideo w czatach. Aby zaczgé,
nacisnij ikone mikrofonu w czacie

i przetgcz sie na wideo. Potgczenia wideo
obstugujg teraz funkcje udostepniania ekranu.
Uruchom potgczenie wideo i nacisnij przycisk
udostepniania ekranu, aby rozpoczacé.
Funkcje te beda dostepne w najblizszych
tygodniach. Dziekujemy za korzystanie

z WhatsApp!

Wersja 23.16.78, 165,3 MB

Dalej tekst pod obrazkiem: Telefoniczni oszusci
nie muszg juz przekonywac ofiar do instalowania
oprogramowania do udostepniania ekranu.

W najnowszej aktualizacji WhatsApp pojawita sie
funkcja wyswietlania ekranu urzadzenia.
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Innym powodem dlaczego kontakt z ofiarami najczesciej odbywa sie za posrednictwem komunikatora
WhatsApp to kwestia korzystania z kart SIM. Nawet w sytuacji, gdy numer telefonu przestaje byc¢
aktywny lub dostep do niego jest ograniczony, komunikator moze nadal funkcjonowac. Dzieki temu
przestepcy moga utrzymywac kontakt z ofiarg bez wiekszych przeszkdd, a jednoczesnie nie musza
ponosic¢ kosztéw i straty czasu na czeste zmiany numerow telefonu.

W trakcie komunikacji atakujgcy stosujg rézne techniki manipulacyjne, dostosowujgc je do reakcji i
zachowania potencjalnej ofiary. Przyktady:

» w odpowiedzi na informacje, ze dana osoba chce oméwic¢ temat inwestycji z matzonkiem,
przestepca moze probowac podwazy¢ potrzebe konsultacji, sugerujac, ze jest to samodzielna
decyzja finansowa, a partner w przysztosci bedzie jedynie wdzieczny za podjecie takiej inicjatywy,

» w sytuacji, gdy rozméwca deklaruje zainteresowanie inwestycja, ale jednoczesnie waha sie
przed podjeciem decyzji, przestepca moze poinformowac o ,przetgczeniu” rozmowy do
menedzera, kierownika lub dyrektora. W rzeczywistosci rozmowe przejmuje inna osoba z tej
samej grupy przestepczej, czesto bardziej doswiadczona w prowadzeniu manipulaciji.

Sam motyw ,przetgczenia” ma wywotad u ofiary poczucie, ze jej sprawa jest traktowana
powaznie i wymaga wyzszego poziomu obstugi,

o w przypadku pojawienia sie watpliwosci, prosb o wyptate srodkdéw lub frustracji zwigzanej z ich
brakiem, przestepcy czesto probujg zbudowaé pozorng relacje z ofiarg. Moze to polegac na
zaproponowaniu przejscia na mniej formalny sposéb komunikacji, opowiadaniu o rzekomej
rodzinie, do$wiadczeniu zawodowym czy planach prywatnych.

Strategii stosowanych przez przestepcdéw jest znacznie wiecej. Ich gtdwnym celem jest utrzymanie
kontaktu z ofiarg oraz podtrzymanie jej zaangazowania w rzekomg inwestycje. Kontakt w takich
przypadkach nie jest jednorazowy, przestepcy podszywajac sie pod doradcoéw lub menedzeréw
inwestycyjnych, regularnie informujg o rzekomym wzroscie wartosci srodkow zgromadzonych na
platformie.

Przestepcy sprawiajg, ze ofiara czuje sie zaopiekowana.
Dzwonig i piszg do niej na WhatsApp, przysytajg maile, informuja
0 wzroscie inwestycji, a czasem po prostu pytajg jak sie ma,

co U nigj stychac. Im bardziej czuje sie ,,dobrze” w tej relacji, tym
trudniej jest jej uwierzy¢, ze po drugiej stronie jest grupa
przestepcza. Zmanipulowanej ofierze wydaje sie, ze poznata
drugg strone, ze bedac zawsze mitym do niej, nie mogt przeciez
chcie¢ jej oszukac. Tymczasem rzeczywistosc¢ okazuje sie
przykra...
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Jednoczesnie zachecajg ofiare do wykonywania
kolejnych wptat. W tym celu podawane sg
numery rachunkéw bankowych (zaréwno
krajowych, jak i zagranicznych) a takze
instrukcje dotyczgce dokonywania przelewéw
w kryptowalutach. Zdarza sie réwniez, ze ofiary
sg instruowane, aby wyptaci¢ gotéowke i wptaci¢
ja fizycznie we wptatomatach lub kryptomatach.

Zdarzajg sie takze sytuacje, w ktérych jednej
ofierze podawany jest rachunek bankowy
nalezacy do innej osoby pokrzywdzonej.

W ten sposdb od jednej osoby wytudzane sg
srodki, podczas gdy druga otrzymuje przelew,
ktéry ma sprawia¢ wrazenie zwrotu z inwestycji.
W $rodowiskach przestepczych funkcjonuje
przekonanie, ze nawet niewielka wyptata moze

zwiekszy¢ zaufanie ofiary i sktonic¢ jg do
wykonania kolejnych przelewdw, czesto
wielokrotnie przewyzszajgcych wartos¢
otrzymanego zwrotu.

Dziatania te majg na celu utrudnienie
identyfikaciji i Sledzenia przeptywu srodkdw
finansowych.

| niestety to przekonanie jest bardzo stuszne. Wejdzmy w buty ofiary, ktora
jest juz na etapie wptacania kolejnych srodkdw, silnie zmanipulowana. Wokot
niej zaczynajg pojawiac sie ludzie, ktorzy (delikatnie méwigc) poddajg w
watpliwosci rzekomg inwestycje. | co ona styszy? A np. to, ze nigdy zadnych
pieniedzy nie dostanie. Zaczyna sama miec¢ watpliwosci, chce sie upewnic

i wtedy dostaje przelew. Nawet jezeli jest on stosunkowo niewielki, do tego
co juz wptacita, to mechanizm jest niezwykle prosty. Skoro dostata przelew,
to oznacza, ze wszyscy, ktdrzy jg ostrzegali jednak sie mylili, a decyzja

o inwestowaniu byta stuszna. Mato tego, przestepca w rozmowach bedzie
podsycac to przekonanie méwigc, ze ludzie zazdroszczg, banki nie chcg zeby
ludzie obracali pieniedzmi poza ,ich systemem finansowym” (czymkolwiek
jest), a policja jest skorumpowana. Efekt? Pogtebienie manipulaciji,
zwiekszenie zaufania ofiary do przestepcy, a w konsekwenciji oddanie tego
przelewu i zrobienie kolejnych na rzecz atakujgcych.

Agnieszka Gryszczynska

Doktor habilitowany nauk prawnych, inzynier informatyk, profesor uczelni
w Katedrze Prawa Informatycznego na Wydziale Prawa i Administracji
Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie

Operowanie przy niskich kwotach na rachunkach pokrzywdzonych — pozwala rowniez
sprawcom nie dekonspirowac rachunkow stuzgcych do przyjmowania i prania wiekszych
kwot pienieznych. Istotnie utrudnia rowniez identyfikacje rachunkdw tzw. stupow. Na tym
etapie ofiara przez caty czas ma rowniez dostep do tzw. platformy inwestycyjne;.

W rzeczywistosci jest to strona przygotowana przez przestepcdow, ktdra ma jedynie
symulowac dziatanie prawdziwego systemu inwestycyjnego. Prezentowane na nigj
L~rosngce zyski” sg jedynie symulacjg kontrolowang przez atakujgcych.
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Przestepcy wykorzystujg réwniez elementy, ktore
majg sprawiac wrazenie profesjonalizmu

i bezpieczenstwa platformy. W wielu przypadkach
logowanie do rzekomej platformy inwestycyjne;j
odbywa sie z wykorzystaniem mechanizmu
dwusktadnikowego uwierzytelniania (2FA).
Najczesciej jest to kod przesytany na adres
e-mail uzytkownika. Oznacza to, ze przestepcy
przygotowali wtasne rozwigzanie technologiczne

imitujgce mechanizmy bezpieczenstwa stosowane

w legalnych systemach. Celem takiego dziatania
jest wzmocnienie poczucia wiarygodnosci
platformy i jej bezpieczenstwa. Przestepcy
wykorzystujg fakt, ze w przestrzeni publicznej
czesto podkresla sie znaczenie stosowania
dwusktadnikowego uwierzytelniania.

Dzieki temu moga przekonywac ofiary, ze
platforma jest bezpieczna, poniewaz ,nawet
kod zabezpieczajacy przychodzi na e-mail”.

W ten sposéb manipulacja moze trwac przez
wiele tygodni, a nawet miesiecy. W trakcie
rozmow przestepcy przygotowujg ofiare réwniez
na ewentualne ostrzezenia ze strony otoczenia
lub instytucji finansowych. Mogg sugerowag, ze
osoby trzecie bedg prébowaty zniecheci¢ jg do

e b e
ErpanT

Przestepcza platforma inwestycyjna

SEVHEE | LAT'AE
OTAARCIE RACHLINKLI

inwestowania z powodu zazdrosci, a bank moze
zgtaszac watpliwosci, poniewaz niechetnie
patrzy na przeptyw srodkdéw poza tradycyjnym
systemem finansowym.

W tym czasie $rodki finansowe stopniowo
trafiajg do przestepcow. Sytuacja zmienia sie
zazwyczaj w momencie, gdy ofiara probuje
wyptaci¢ zgromadzone na platformie ,,zyski”.
Zdarzajg sie przypadki, w ktérych przestepcy
dokonuja niewielkiego przelewu, aby wzmocnic
zaufanie ofiary (opisywalismy wczesniej). Jezeli
jednak osoba poszkodowana zaczyna domagac
sie wiekszej wyptaty lub przestepcy zorientuja
sig, ze podejrzewa ona oszustwo, kontakt
zostaje nagle przerwany. W takiej sytuaciji
pozostaje osoba poszkodowana, czesto bez
oszczednosci, niekiedy réwniez z zaciggnigetymi
zobowigzaniami finansowymi. W wielu
przypadkach pojawia sie réwniez silne poczucie
wstydu, gdy ofiara zaczyna dostrzegad
niespoéjnosci w catym schemacie dziatania
przestepcow. Mozna by przypuszczac, ze na
tym etapie historia sie konczy. W rzeczywistosci
jednak w wielu przypadkach pojawia sie jeszcze
jeden etap dziatania przestepcow.
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Agnieszka Gryszczynska

Doktor habilitowany nauk prawnych, inzynier informatyk, profesor uczelni
w Katedrze Prawa Informatycznego na Wydziale Prawa i Administracji
Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie

Pokrzywdzony zazwyczaj na tym etapie skiada zawiadomienie o podejrzeniu popetnienia przestepstwa.
Istotne jest aby przekazat jak najwigcej informacji mogacych prowadzi¢ do ustalenia rachunkow
bankowych na ktdre trafity jego srodki lub zatoZonych na polecenie sprawcow kont na gietdach
kryptowalut. Kwalifikacja prawna przestepstwa bedzie zaleZzata od modus operandi sprawcow. Jesli
zmanipulowany pokrzywdzony dokonywat wptat na rachunek wskazany przez sprawcéw mamy do
czynienia z przestepstwem oszustwa (tj. czynem z art. 286 k.k.). Jesli pokrzywdzony zainstalowat
oprogramowanie do zdalnego pulpitu i sprawcy sami dokonywali transferéw srodkdéw z rachunku
pokrzywdzonego — podstawowg kwalifikacjg bedzie przestepstwo hackingu (art. 267 k.k.) oraz kradziezy
z witamaniem (art. 279 k.k.). Dodatkowo sprawcy ponoszg rowniez odpowiedzialnos¢ za pranie pieniedzy
(art. 299 k.k.). Istotnym utrudnieniem w pociggnieciu sprawcoéw do odpowiedzialnosci karnej jest jednak
transgranicznosc tego typu czyndw i koniecznosc¢ korzystania z instrumentdw miedzynarodowej
wspdtpracy w sprawach karnych.

\\ J

Etap dodatkowy: oszukaé¢ oszukanego

Na tym etapie sytuacja dla oséb poszkodowanych czesto staje sie jeszcze trudniejsza. Przestepcy
dysponujg bazag danych osdb, ktore wczesniej padty ofiarg opisanego schematu. Wiedzg zatem,

Ze sg to osoby znajdujgce sie w trudnej sytuacji emocjonalnej i czesto finansowej oraz poszukujgce
mozliwosci odzyskania utraconych srodkéw. W takich przypadkach osoby te mogg trafi¢ na materiaty
informujgce o rzekomej mozliwosci odzyskania utraconych pieniedzy (w formie potgczenia
telefonicznego lub reklamy w mediach spotecznos$ciowych). Co dzieje sie dalej? Schemat dziatania
pozostaje taki sam. Uzytkownik trafia na formularz umozliwiajgcy pozostawienie danych
kontaktowych lub na strone pre-landingowg przygotowang przez przestepcow.

STRACILES SRODKI TERPOL
PRZEZ BROKERA? und operation

| e TWOJEPIENIADZEW = =
et » RENAGH INTERRETOWYCH NARUSZENIA
Y OSZUSTOW? FINANSOWE
gﬁ ﬂ ﬁ::::imy pienigdze legaing dragg. ; W I NTE R N E CI E

Pao ztozeniu
wniosku nastepuje
kentakt Zwrotny,

tio be refunded: 193000

A FITD 064228

ZLOZ WHNIOSEK

Cayta dale| »

Czytaj dale] »

Rexiama

Reklamy typu ,0szukaé oszukanego”



27/48 Fatszywe inwestycje 'D RIFFSEC

POLSKA POLITYKA SWIAT KORONAWIRUS WOLHA W UKRAIMIE SPOLECZERSTWO EDLIKAC. A LOKALMNE

ZDJELI MASKE OSZUSTAM-MAKLERAM, KTORZY WSPOLPRACOWALI Z
ROSJA | OSZUKIWALI MIESZKANCOW POLSKI, OBECNIE TRWAJA
WYPLATY ODSZKODOWAN DLA POSZKODOWANYCH

Cpraomasa Ky Toga

2 [0 230 0548

Polskie organy scigania we wspiipracy z policia Niemiec odkryly w Berlinie oszustow-makleniw,
ktorzy wspdipracowali z Rosjg i celowo oszukiwali mieszkancow Polski na miliony suro kaZzdego
miesigca, Wedhug informacii bankdw, oszusci udawall duze organizacje maklerskie, projekty

inwestycyjne lub oferowali automatyczny zarobek na rynkach finansowych.

L i
Strona pre-lendingowa w dodatkowym etapie scenariusza przestepczego

Nastepnie scenariusz dziatania ponownie

przebiega w podobny sposéb. Z osobg

poszkodowang kontaktuje sie przestepca,

informujac jg o mozliwosci odzyskania

utraconych srodkéw. Warunkiem ma by¢ jednak
Alternatywnie formularz moze by¢ osadzony dokonanie okreélonej optaty. W ten sposéb
bezposrednio w mediach spotecznosciowych. osoba, ktéra zostata juz wczesniej oszukana,
moze ponownie straci¢ pienigdze. Mechanizm
ten polega na wykorzystaniu emocji oraz nadziei
zwigzanej z mozliwoscig odzyskania utraconych
srodkow.

INTER

Or,

irodku Réwniez na tym etapie przestepcy stosujg rézne
techniki manipulacyjne, w tym podszywanie sie

Departament Przeciwdziatania

Naduzyciom Internetowym go:ttav_u swoje dane kontaktowe, Zeby
ostaé pomoc .. . .
pod znane marki, instytucje lub osoby publiczne,
Wplsz g date utraty a takze materiaty wideo typu deepfake. Co
Podaj swoje tane kontaktowe, aby : istotne, wiele takich nagran rozpoczyna sie od
ot o : :
’ komunikatow ostrzegajgcych przed oszustwami
e e finansowymi. Przestgpcy czesto wykorzystujg

w nich sformutowania bardzo zblizone do tych,
ktdre pojawiajg sie w oficjalnych komunikatach
Formularz kontaktowy edukacyjnych.
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Analiza CTI, czyli swiat
przestepczy

Jak wynika z przedstawionego scenariusza, schemat ten jest na tyle ztozony i wieloetapowy, ze jego
realizacja nie moze by¢ przypisywana pojedynczej osobie dziatajgcej samodzielnie. W praktyce mamy
do czynienia ze zorganizowanymi strukturami przestepczymi, ktére funkcjonujg w sposob
przypominajacy dziatalnos¢ przedsiebiorstw. W ramach takich struktur mozna zaobserwowac
wyrazny podziat rél. W szczegdlnosci wyrdznié mozna tzw.:

» korporacje leadowe, odpowiedzialne za pozyskiwanie danych kontaktowych potencjalnych ofiar,
 korporacje telefoniczne (call center), ktérych zadaniem jest bezposredni kontakt z ofiarami oraz
prowadzenie dalszej manipulaciji.

Coraz czesciej wskazuje sie rowniez na rozwoj modelu okreslanego jako Crime-as-a-Service (CaaS),
w ramach ktérego poszczegdlne elementy infrastruktury atakujgcych sg oferowane od innych grup
przestepczych w formie ustug.

Korporacje lead’'owe

Ta gatgz przestepczego rynku jest mtodsza niz dziatalnos¢ przestepczych call center, co nie oznacza
jednak, ze jest obecnie mniej rozwinieta. Mowa o etapie odpowiedzialny za dystrybucje reklam
w Internecie oraz pozyskiwanie danych kontaktowych potencjalnych ofiar.

Przez dtugi czas dziatania te byty prowadzone przez pojedyncze osoby funkcjonujgce w modelu
afiliacyjnym. Mechanizm ten jest dobrze znany réwniez w legalnym marketingu internetowym. Polegat
on na przygotowaniu reklamy, umieszczeniu jej w programie afiliacyjnym, a nastepnie na dystrybucji
materiatow przez osoby korzystajgce z indywidualnych linkéw, ktére publikowaty je w mediach
spotecznosciowych.

Osoby uczestniczgce w programach afiliacyjnych czesto nie
miaty Swiadomosci charakteru rozpowszechnianych tresci.
Otrzymywalty gotowe kreacje reklamowe, nie znajgc jezyka ich
publikacji ani osdb, ktorych wizerunek byt wykorzystywany, nie
dostrzegaty (lub nie chciaty dostrzegac) niczego niepokojgcego.
Kluczowym wskaznikiem pozostawata dla nich liczba kliknie¢, bo
to przektadato sie na ich zarobki. To wszystko sprzyjato dalszej
dystrybucji materiatdw wykorzystywanych w oszustwie.
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Z czasem przestepcy dostrzegli jednak, ze jest
to istotny element catego procesu, ktéry mozna
lepiej zorganizowac i wykorzystac na wieksza
skale, a tym samym pozyskac¢ wiecej korzysci
majgtkowych. W rezultacie zaczety powstawac
wyspecjalizowane grupy zajmujgce sie
pozyskiwaniem tzw. leadow.

Lead oznacza zestaw podstawowych danych
pozostawionych przez uzytkownika

w formularzu kontaktowym, takich jak imig,
nazwisko (nie zawsze wymagane), adres e-mail
oraz numer telefonu. Do tych informaciji czesto
dotgczane sg dodatkowe dane, na przyktad
informacja o tym, ktdra reklama doprowadzita
do pozostawienia danych, jaki wizerunek zostat
W niej wykorzystany, a takze czas klikniecia
reklamy i wypetnienia formularza.

Tak przygotowane zestawy danych, obejmujgce
od kilku do kilkudziesieciu, a w niektdrych
przypadkach nawet kilkaset kontaktow,

sg nastepnie wystawiane na sprzedaz

w srodowiskach przestepczych.Rozwdj tego
rynku sprawit, ze coraz wiecej grup
przestepczych zaczeto specjalizowac sie
wiasnie w pozyskiwaniu i sprzedazy leadow.
Rosngca liczba podmiotéw dziatajgcych w tym
obszarze doprowadzita réwniez do powstania
konkurenciji na przestepczym rynku, co z kolei
wptyneto na rozwdj ofert oraz sposobdéw
sprzedazy takich danych. W kolejnej czesci
raportu przedstawiono przyktady ofert
publikowanych przez przestepcdw, ilustrujgcych
sposob sprzedazy tego typu leaddw.

W ogtoszeniach przestepcy m.in deklaruja, ze
dysponujg leadami pochodzgcymi z réznych
lokalizacji geograficznych. Czesto kraj z ktérego
pochodzg leady, decyduje o cenie. Podkreslajg
réwniez, ze sg to dane ,Swieze” oraz tzw. live
traffic, czyli kontakty pozyskane i udostepnione
bezposrednio z aktywnych kampanii
reklamowych.

Leads for Call center Available
Hot Traffic (0-72 Hour)

Live Traffic(Directly from adds)
Ready FTD

Ex deposit ,Invest
All geo available

High cr%

Message me if you are interested

@FXlandatalive

. Ogtoszenie przestepcze o sprzedazy leadéw

14:28
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W ofertach pojawia sie rowniez mozliwosé
uzyskania dostepu do platform typu CRM.

Po wykupieniu dostepu uzytkownik (w tym
przypadku inny przestepca) otrzymuje
mozliwos$¢ biezgcego podgladu naptywajgcych
danych potencjalnych ofiar, ktére zainteresowaty
sie okreslong kampanig reklamowag, konkretnym
wzorem reklamy lub ruchem pochodzgcym

z danej platformy.Dostep do takich danych jest
utrzymywany tak dtugo, jak dtugo optacana jest
ustuga.

W praktyce oznacza to, ze w momencie gdy
potencjalna ofiara zobaczy reklame np. na

Facebooku, zainteresuje sie nig, przejdzie na
strone i pozostawi swoje dane w formularzu,

.Teie.g'ram Advertising

We will promote your product/service in 1,600+ groups!
® cet your ads live within 5 minutes

€ Track Ads - you'll receive a few groups to check if
your ads are being sent

38k Custom Lists - send us a list of priority groups, and
we'll add them at no extra cost

& Pricing

‘¥ silver Plan - 800 Groups, 12m interval

== $50/week | $100/month

¥ Gold Plan - 1,600 Groups, 12m interval

m= $100/week | $300/month

% Diamond Plan - 1,600 Groups, 6m interval

mm $200/week | $600/month

¥ Apocalypse Plan - 1,600 Groups, 2-3m interval

== $300/week | $950/month

M In heavily spammed groups your ad will be sent 2-3x
more often!

Ogtoszenie przestepcze o sprzedazy leadéw

informacja ta moze trafi¢ do systemu w czasie
rzeczywistym. W efekcie juz po kilku minutach
od wypetnienia formularza uzytkownik moze
otrzymac potgczenie telefoniczne od osoby
podszywajgcej sie pod doradce inwestycyjnego.
W rzeczywistos$ci bedzie to przestepca
dziatajgcy w strukturze przestepczego call
center, ktore wykupito dostep do takich danych
od korporacji leadowych.

Dostep do leaddéw wykupuje sie w modelu
subskrypcyjnym. Kupujgcy (przestepca) ptaci
za to czego potrzebuje lub na co go stac.

= i : '. I ads
*Leads for Call center Available

@Recovery Leads &~
THot Traffic@
ive traffic
TD available
¥ Deposit invest
- 2020-2025 Leads and First hand leads

wsMESSAGE US to collab #
M

Lo X:

Ogtoszenie przestepcze o sprzedazy leadéw

6k FTDs - live from our conversion desk
M wWarm&Cold leads ¥
== Recovery, Depositors, Chargeback

¥ =N @ O W IRF FIE
. < W R W angd others

{ Prepayment deals %

Ogtoszenie przestepcze o sprzedazy leadéw
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W ofertach sprzedazy leadow przestepcy czesto wskazujg rowniez zrédto ruchu, czyli miejsce,

w ktérym potencjalna ofiara zobaczyta reklame. Moze to by¢ na przyktad Facebook lub inne platformy
reklamowe. Informacja ta pozwala kupujgcym lepiej zrozumieé kontekst pozyskania danych oraz
dopasowac sposdb prowadzenia rozmowy z potencjalng ofiara.

GEOS-list MARCH
Source FB

§ RO TransGaz | TransElectrica
CR &8
CPL 70% /| CPA+CRG 850%+9%

== PL /PL - Immediate BitWave | Falconix
Connect

CR 11%

CPL 90% /| CPA+CRG 900+

™= PL/ EU - Immediate BitWave | Falconix
Connect

% (UK/DE/NO/SE[FR/CH/DK/IR)

CR

CPL 80% /| CPA+CRG 90049%

o= ES [ES - Immediate Matrix PRO
C
CPL 80% /| CPA+CRG 9008+9%

B IT /IT (Morth) - Immediate Connect
CR1
CPL 90% | CPA+CRG 900%+10%

B FR [ FR - Bitcoine France
CR9
CPL 75% /| CPA+CRG B50%+9%

== Looking to level up your call center game? ,*
'+ Services offered:
- FTD service ( conversion)
- Recovery [ depositors [ Forex ( 2024 )
- Live recovery leads
- CRM
- Trading platform integration
- Flash coins
- Google ads | Facebook ads | Taboola ads
- business development service
- SpiderX Software ( No more anydesk! )

£ Need us to promote your service? Reach out to us and let's
make it happen!

Let our expert team supercharge your operations and take your
business to new heights. % Don't miss out on the opportunity to

boost productivity and efficiency.

- ¢solut

Ogtoszenie przestepcze o sprzedazy leadéw

W niektérych ofertach przestepcy deklarujg
réwniez mozliwos¢ ztozenia reklamaciji
dotyczacej jakosci otrzymanych leaddw.

W takich przypadkach oferujg wymiane danych
kontaktowych lub przekazanie nowych leadéw
w sytuacji, gdy przekazane informacje okazg sie
nieaktualne lub nieprawidtowe.

W ofertach podkreslana jest rowniez dostepnosé
wsparcia technicznego lub operacyjnego.
Sprzedajgcy deklarujg mozliwosé kontaktu

w przypadku probleméw z otrzymanymi leadami
lub innymi elementami oferowanej ustugi.
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4 Our agency team continues working for
you from 8:00 to 23:00. We've selected the
highest-quality accounts on the market.

Out of 65 issued FB accounts, only 8 got
banned.

Even crypto is launching on them
Let's go! G

Ogtoszenie przestepcze o sprzedazy leadéw

W niektérych ofertach przestepcy wskazuja
réwniez na rozszerzony zakres informacji
przypisanych do pojedynczego lead’a. Oprécz
podstawowych danych kontaktowych mogg by¢
tam zawarte dodatkowe informacje dotyczace
potencjalnej ofiary, pozyskane miedzy innymi na
podstawie ogolnodostepnych zrodet (OSINT).

W niektérych ofertach przestepcy deklarujg
rowniez wykorzystanie narzedzi sztucznej

for more details 40

®
WY 2024-2025 Update Data Available
& Hereiam@®

@ Forex Crypto Recovery Depositor, FTD Leads
Available.......

Sell various types of leads and services related to
Forex, crypto deposits, and customer relationship
management (CRM), First Time Deposit (FTD),
Cost Per Lead (CPL).

# Headers: %

Y First_name

@ Last_name

B Email

i Phone

fh Organisation

= Job_title

™ Account_organisation_type

ﬁl Lead_source
Coinbase

¥ City

W Geography_of_interest

o~ Department

£ Country

& Contact_status

fR Billing_address

' Middle_name
& Status
& Last_modified_data

Ogtoszenie przestepcze o sprzedazy leadéw

inteligencji do bardziej precyzyjnego
profilowania i ukierunkowania leaddw.

Ma to wedtug nich zwiekszac¢ skutecznosc
kampanii oraz utatwia¢ dopasowanie przekazu
do potencjalnych ofiar. Narzedzia te sg réwniez
wykorzystywane do generowania tresci i narracji
publikowanych na stronach

pre-landingowych.
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2N

TTYH 3N

Lﬁ‘ 4

I've started actively using GROK Al for landing
pages!"

I'm now leveraging GROK Al to generate images
for "comments/reviews" on landing pages and to
create unique characters for storytelling.

Why it's a game-changer?

¥ Free tool that generates high-quality images
of people from different nationalities.

¥ Saves time — no more searching through
Google or Facebook.

¥ Unique photos that have never been seen
before.

V¥ Versatile character creation — generate the
same person with different emotions, outfits, or
locations. Perfect for building trust: the same
person appearing in an ad and on the landing
page but in different settings.

A must-have for anyone working with landing
pages and creatives! ¥

ds &

Przestepcy korzystajacy z Al + ttumaczenie

W sytuacji, gdy sprzedaz leadéw zwigzanych

Z jednym schematem przestepczym okazuje sie
niewystarczajgca, niektére grupy rozszerzajg
zakres swojej dziatalnosci. W takich przypadkach
oferujg na sprzedaz réwniez leady pochodzgce

Z innych scenariuszy przestepczych.

Rozwdj rynku sprzedazy leaddéw sprawit, ze
dziatalnos$¢ przestepcza w tym obszarze zaczeta
przyjmowac coraz bardziej zorganizowang

i profesjonalng forme. W odpowiedzi na rosngcg
konkurencje oraz wymagania rynku oszusci
Zajmujacy sie pozyskiwaniem i sprzedazg danych
zaczeli rozwijac bardziej rozbudowane struktury
organizacyjne. W raporcie okreslamy jejako

tzw. ,korporacje leadowe”.

Funkcjonowanie takich struktur wymaga
zaangazowania wielu oséb wykonujgcych rézne
zadania. W efekcie zaczety powstawac

Ttumaczenie

Ultimate

eady - filtrowane

rze!

W przypadku pytari prosimy o kontakt:
lub

Grupa:

Grupa kopii zapasowych:

Przestepcy korzystajacy z Al + ttumaczenie

-
fLEA MANAGER PRESENT FOR YOU

/£ HAVE LEADS FOR CALL
CENTER,CASINO,SPORTS,GAMBLING

& Warm Data
& Recovery Leads

& Live Traffic
& Ready FTD

# \nvestor,Depositor

Ogiosie przestepcze o sprzedazy leadow

przestepcze struktury organizacyjne
przypominajgce klasyczne przedsiebiorstwa,
wraz z podziatem rdl i odpowiedzialnosci.

Wzrost liczby tego typu korporacji doprowadzit
do rosnacej konkurencji pomiedzy nimi, co

z kolei spowodowato intensyfikacje dziatan
rekrutacyjnych. Pojawity sie liczne ogtoszenia
dotyczace ,zatrudnienia”. Wsrdd oferowanych rol
mozna znalez¢ miedzy innymi stanowiska
okreslane jako Lead Business Development
Manager, czy Media Buyer. Od przestepcéw
petnigcych te pierwszg funkcje oczekuje sie
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Ttumaczenie
@ Oczekiwani
# looking for a Lead Busines

Development Manager An

4 kujermy Lead Business
Development Managera

Oferta pracy do grupy przestepczej (ttumaczenie)

miedzy innymi zarzgdzania procesem sprzedazy
lead’dw, analizy rynku oraz identyfikowania
potrzeb potencjalnych odbiorcow, a takze
ustalania i monitorowania wskaznikéw
efektywnosci oraz optymalizacji prowadzonych
dziatan.

Innym przyktadem tworzonego w tych
strukturach stanowiska jest menedzer ds.
afiliacji. Osoba petnigca takg role odpowiada
miedzy innymi za analize skutecznosci kampanii
reklamowych oraz ocene, ktére kreacje
marketingowe przynoszg najlepsze rezultaty.
Do jej zadan nalezy réwniez identyfikowanie
grup odbiorcow, do ktdérych reklamy trafiajg
najskuteczniej, a takze analizowanie zachowania
uzytkownikdw w zakresie reagowania na
okreslone tresci reklamowe. Z perspektywy
przestepczej dziatania te majg na celu
zwiekszenie liczby kliknie¢ w reklamy oraz
pozyskanie jak najwiekszej liczby potencjalnych
ofiar.

Ttumaczenie

Ttumaczenie

(Teoi onbIT + MHULHATMBHOCTL) X

(Twoje doswiadczenie + Inicjaty!
potencjat wzrostu bez sufitu =*

olnosé do

W ogtoszeniach tego typu czesto wskazywane
jest réwniez miejsce wykonywania pracy lub
mozliwos¢ pracy zdalnej. Rekrutrzy (przestepcy)
starajg sie uwiarygodni¢ oferte, podkreslajgc
rzekome doswiadczenie grupy w prowadzeniu
tego rodzaju dziatalnosci oraz wspédtprace

z ,partnerami biznesowymi”. W rzeczywistosci
chodzi o inne grupy przestepcze, w tym
struktury prowadzgce przestepcze call center.
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A

“t Wakat : Menedzer ds. afiliacji

- 7 Lokalizacja: Zdalna, petny etat
ynagrodz
(jestesmy gotowi do

afiliacyjna
wysokiej

potezne nar
60 milionami d aconych naszym
partnerom. Za W
z ponad 18-letnim d czeniem,
lub opiera sie na zaufaniu i wiedzy
wej.
iadamy biura w Tel Awiwie i na Cyprze
oraz zespoty zewnetrzne na Ukrainie i w

Pakistanie.

® Szukamy menedzera ds. wspotpracy

afiliacyjnymi.
& Czego oczekujemy:

‘ Udowodnione doswiadczenie w branzy
kryptograficznej!!!

- Angielski B2+, biegty rosyjski. Powinienes

W przekazie rekrutacyjnym akcentowane jest
takze zapewnienie stabilnych i regularnych
wyptat wynagrodzenia. Ma to stworzy¢
wrazenie funkcjonowania w ramach
uporzgdkowanej organizacji oraz zachecic
potencjalnych kandydatéw do zaangazowania
sie w dziatalnos$¢ przestepcza.

Niektdre grupy przestepcze wprowadzajg
jeszcze bardziej szczegdtowy podziat rél.

W takich przypadkach menedzer ds. afiliacji
odpowiada przede wszystkim za zarzadzanie
siecig afiliacyjng, czyli organizowanie

i nadzorowanie dystrybucji reklam w Internecie.
Natomiast za analize i przygotowanie samych
kreacji reklamowych odpowiada menedzer

ds. reklamy.

Do jego zadan nalezy miedzy innymi okreslanie,
pod czyj wizerunek sie podszy¢, gdzie
publikowa¢ materiaty reklamowe, a takze

jakie tematy i narracje moga by¢ najbardziej

umied pisac szybko po angielsku, nie z

skuteczne w danym kraju.
Oferta pracy do grupy przestepczej (ttumaczenie)

& Udowodnione dodwiadczenie w branzy
kryptograficznej!!!

- Angielski B2+, biegty rosyjski. Powinienes
umied pisac szybko po angielsku, nie z
ttumaczem przez caty czas.

- Wspieraj partnerow i odpowiadaj na
pytania grupowe, pros o nowe oferty,
sprawdzaj ruch na zywo i optymalizuj.

- Co najmniej 1 rok odpowiedniego
doswiadczenia.

- Znajomos¢ CRM i ROl mediow, narzedzi
szpiegowskich

& Menedzer afiliacyjny réwniez zajmuje sie
polowaniem. Niekoniecznie jest to zimne
poszukiwanie; czasami moze wystac
wiadomos$¢ w grupach Telegram,
skontaktowac sie z leadami, ktére mu
przekazujemy, polowaé na konferencjach itp.

Oferta pracy do grupy przestepczej (ttumaczenie)
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@ Zadania:

- Uruchamianie, optymalizacja i skalowanie
kampanii reklamowych;

- Wyszukiwanie i skalowanie potgczen z
dodatnim ROI;

- Badania i testowanie nowych GEQO,
produktéw i nisz

@ Wymagania:

- Doswiadczenie w wypetnianiu i skalowaniu
pakietéw od 6 miesiecy, dla liderow
zespotow od 1 roku doswiadczenia;

- Doswiadczenie w pracy z kontem
reklamowym na Facebooku;

- Doswiadczenie w pracy z duzymi
budzetami (od 40 tys. $)

- Doswiadczenie w branzy hazardowej

@ Gwarantujemy:

- Biuro Klasy A w centrum Moskwy

- Wydarzenia korporacyjne, komunikacja na
Zywo z menedzerami i potencjalnymi
klientami, wsparcie ze strony
wspotpracownikow

- Dobra poprawka i% zysku

- Oferty prywatne z najwyzszymi stawkami
- Nieograniczony budzet reklamowy

- Wtasny dziat farmaceutyczny

®) Chcesz stac sig czgscia silnego zespotu?

Przyktadowe zadania i wymagania w przestepczych ofertach pracy (ttumaczenie)

W strukturach tych organizacji pojawia sie
rowniez rola okreslana jako Media Buyer.
Zadaniem osoby petnigcej takg funkcje jest
analizowanie oraz optymalizowanie sposobdéw
zakupu reklam na réznych platformach
internetowych, takich jak Facebook, TikTok czy
Google. Celem tych dziatan jest maksymalizacja
skutecznosci kampanii przy jednoczesnym
ograniczaniu ryzyka wykrycia przez mechanizmy
bezpieczenstwa platform reklamowych.

Do obowigzkow tej osoby moze nalezec¢ takze
pozyskiwanie zasobdéw wykorzystywanych do
prowadzenia kampanii reklamowych. W praktyce
oznhacza to miedzy innymi zakup baz danych,
takich jak dane kart ptatniczych, lub
przejmowanie gotowych kont w mediach
spotecznosciowych, do ktérych przypisane

sg metody ptatnosci nalezgce do ofiar innych
przestepstw.

& Wymagania:

zenie w iny
prefe )
Ameryce ta
= Umigjetnosé sk znego radzenia sobie
j tworzenie wiasnych

ta,
nia do rezultatu
mowy wideo

— Samody samodzielnosé,

nastawienie na wyniki

@ Co oferujemy:

bez problemaov

cos nie odpowiada

Nana organizacja, realizacja
ystuchanie.

{0, nocne zmiany i dni wolne
ptaty co tydzied w

ni dochod pracownika, ktéry pracuje
0 600-800%
bez problemu
zorganizuje ot pod Ciebie i
zaczniemy C jac

R E B Nasze kontakty:

W scenariuszu fatszywych inwestycji tzw.
korporacje leadowe czesto wykorzystujg
wiasnie takie konta do publikowania reklam.
Dziatanie to ma zwiekszy¢ wiarygodnos¢ profilu,
z ktérego publikowane sg materiaty reklamowe,
oraz utrudnic ich szybkie zidentyfikowanie jako
elementu dziatalnosci przestepczej.
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Ttumaczenie

Media Buyer - Google | Crypto Kues
(Tonsko opuec) Hawa xomauga pat

Media Buyer - Google | Crypto
Kuee (toneko admc)

IT paboThl NocnegHue
ATEEPHASHHbIE

(Search\/YouTu

Tier1, 2
BonbLWKMMK
ee 30k$ & mecau)

YTo MBI FOTOEEI AaTk HALWKWM Balepam:

loTeBYIO MHPPACTRYKTYRY:

Co oferujemy

zne d

zym media buyerom:

Gotows infrastrukture:

Warto podkresli¢, ze za kazdym z opisanych
stanowisk bardzo czesto stoi caty zespot osob
realizujgcych okreslone zadania. Osoby te majg
wyznaczone obowigzki, terminy realizacji oraz
cele do osiggniecia. Podlegajg rowniez
procesom zarzgdzania, sg rozliczane z efektéw
swojej pracy, motywowane do zwiekszania
wynikow, a w razie potrzeby takze zastepowane
lub usuwane ze struktur organizaciji.

Nalezy przy tym pamietac, ze caty czas mowa
o funkcjonowaniu zorganizowanych grup
przestepczych. Liczba rél i stanowisk
wystepujgcych w takich strukturach jest

w rzeczywistosci znacznie wieksza niz te
opisane powyzej.

Media Buyer — przestepcza oferta pracy + ttumaczenie

Ogtoszenie przestepcze o sprzedazy ledow
subskrypcyjnym wskazuje, ze istnieje réwniez
druga strona tego mechanizmu. Oznacza to,
ze podmioty oferujgce tego typu ustugi majg
swoich odbiorcow, ktérzy kupujg pozyskane
dane i wykorzystujg je w dalszych etapach
przestepczego schematu.
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Korporacje telefoniczne (call center)

Kolejnym elementem tego ekosystemu
przestepczego sg tzw. korporacje

telefoniczne, czyli struktury dziatajgce w formie
przestepczych call center. Tego typu organizacje
powstaty znacznie wczesniej niz korporacje
leadowe i odpowiadajg za bezposredni kontakt
z ofiarami. To wtasnie osoby pracujgce w takich
strukturach prowadzg rozmowy telefoniczne

z potencjalnymi ofiarami, stosujg opisane
wczesniej techniki manipulacyjne oraz
bezposrednio doprowadzajg do wytudzenia
srodkow finansowych. W praktyce oznacza

to, ze sg one odpowiedzialne za realizacje
koncowego etapu oszustwa.

Struktury te sg czesto jeszcze bardziej
rozbudowane organizacyjnie niz korporacje
leadowe. Funkcjonujg w oparciu o wyrazng
hierarchig, w ktérej poszczegdline osoby maja
okreslony zakres obowigzkdéw. Dla czesci oséb
zaangazowanych w takg dziatalnosc jest to
traktowane jak standardowe miejsce pracy.

W przeciwienstwie do wielu dziatan zwigzanych
z pozyskiwaniem leaddw, dziatalnos¢
przestepczych call center w duzej mierze
odbywa sie stacjonarnie. Grupy te organizujg
fizyczne przestrzenie pracy, w ktérych osoby
Zaangazowane w proceder spotykajg sie
codziennie o okreslonych godzinach. Praca ma
czesto charakter zmianowy, a jej gtdwnym celem
jest prowadzenie rozméw z potencjalnymi
ofiarami i naktanianie ich do przekazywania
srodkow finansowych.

Podobnie jak w przypadku poprzednich struktur
przestepczych, réwniez tutaj rozwdj organizaciji
zalezy od liczby zaangazowanych osdb. Z tego
powodu grupy te prowadzg intensywne dziatania
rekrutacyjne i starajg sie konkurowac z innymi
organizacjami przestepczymi o nowych
~pracownikow”. Najbardziej podstawowg

i jednoczesnie najliczniej obsadzang rolg

w takich strukturach sg osoby wykonujgce

telefoniczne do potencjalnych ofiar. Okreslane
sg one czesto jako operatorzy lub telefonisci.
Od kandydatow na takie stanowiska oczekuje
sie przede wszystkim znajomosci jezyka
uzywanego w kraju, do ktérego kierowany jest
atak, a takze doswiadczenia w prowadzeniu
rozmow sprzedazowych lub w realizacji
okreslonych scenariuszy oszustw.

W celu przyciggniecia nowych oséb do pracy
przestepcze call center oferujg regularne
wyptaty wynagrodzenia oraz liczne benefity.
Mowa tutaj m.in. o imprezach integracyjnych,
czy konkursach efektywnosci z nagrodami
rzeczowymi np. najnowsze modele laptopdéw
Apple). Warto jednak zwrécié uwage, ze
Lefektywnosé” w tym wypadku to liczba
oszukanych osob lub kwota na jakg udato sie
okras¢ ofiary.

Ogtoszenia podkreslajg réwniez atrakcyjng
lokalizacje biur oraz warunki pracy.

W materiatach rekrutacyjnych mozna znalezé
szczegobtowe informacje dotyczace organizaciji
dnia pracy, w tym godzin rozpoczecia

i zakonczenia zmian, przerw na positki czy
zasad korzystania z przerw w trakcie dnia.

ToP Mbi - akTWMBHO pazBMBatoLLan

apbuTpaxkHasa komanga pabotaowas no 5
HanpasNeHWIO MHBECTULIMU/PACKPYTKK (‘)
Celyac B noucke MOTUEWUPOBAHHbIX
cneynanicToB, KOTOpble NPUCOEOUHATCA K
Hallen KoMaHOe WM BO3bMYT Ha cebsa pOnb
O6paboT4nka Tpadpuka (e

g2 ObasaHHOCTM:
- Ka4YecTBeHHO oBbpabaThiBaTh BXoadallne
coobueHus B Chatterfy
- 06paboTKa BoO3paKeHUn KNneHTa,

Sales Manager - oferta pracy
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W niektérych przypadkach, szczegdlnie po rozpoczeciu petnoskalowej agresji Rosji na Ukraine,
pojawiaty sie takze deklaracje dotyczace zapewnienia pracownikom mozliwosci schronienia

w miejscu pracy, niekiedy wraz z czescig cztonkdw ich rodzin. Tego rodzaju komunikaty miaty na celu
zwiekszenie atrakcyjnosci oferty i zachecenie do podjecia pracy w strukturach przestepczych.

]

HARMONOGRAM USTALONY Z ®° DO

1. Jestesmy stabilnym biurem dziatajgcym
juz ponad 6 lat

2. Brak obowigzkowej rotacji personelu
8w pracy s przerwy na palenie

& Godzina lunchu

& Wszystkie spotkania odbywaja sie scisle
w godzinach pracy

& Mozesz spokojnie w kazdej chwili i$¢ do
kuchni, zaparzyc¢ sobie kawe i herbate

3. Zadnych nadgodzin i systemaéw kar

4. Nie zhieramy telefonow i nie
zmuszamy do pracy na stojaco.

5. Zadnych problemow ze zwolnieniem

6. Bezpieczenstwo na najwyzszym
poziomie

00?000

ZAWSZE NA CZAS!

2 RAZY W MIESIACU!

W DOLARACH GOTOWKA!
PREMIE CO TYDZIEN

7. Terminowa wyptata wynagrodzen
8. Jestesmy najfajniejsi}))

9. Lojalna postawa, zawsze MoZesz Poprosic
o czas wolny

Przyktadowe warunki i zasady pracy w przestepczym call centre

(ttumaczenie) 10. Ptatny urlop 2 razy w roku

W strukturach przestepczych call center zespoty | DUZO WIECEJ Interesujace

pracownikéw 59 Zazwyczaj nadzorowane przez Przyktadowe warunki i zasady pracy w przestgpczym call centre
lideréw lub menedzerow zespotow. Osoby te (tumaczenie)

odpowiadajg za koordynacje pracy operatorow,
monitorowanie wynikdw oraz realizacje
zatozonych celdéw.

™ SALES MANAGER ® TEAM LEADER™ RETENTION®
@ HA FOPSHMIA TPADKIK

Stanowiska te mogqg byC obsadzane zaréwno MonHoe cooTEETCTEME YCNOBUIA C PRaNbHOCTEIO
poprzez ,awans” oszustdw juz dziatajgcych w ™ SALES MANAGER ™
: oL : % Cragka 1000-1660% dukc+6oHycn WP
strukturach danej grupy, jak i poprzez rekrutacje A6 A Fow e
L i #% Mpadwmx ¢ 10:00g0 19:00
ze\‘/vnejtr-zne?. W sro‘dC.>W|skach przestepczych ¥ Hor utpados n apeco kona®e 9Py EBPONAY
pojawiajg sie rowniez ogtoszenia dotyczgce *% bes nepepaboTok e
poszukiwania kandydatéw na tego typu funkcje. ™ TEAM LEADER ™
¥ Craeka 1500% + %9
& Mopayunin Tpaduk §
W ramach takich struktur zespoty czesto . = RETENTION MANAGER ™ e
H H e H CpenHuia pesynbeTat ot 170-190K
konkurujg miedzy sobg o wyniki osiggane 2 Craska or 8008+% * |
w prowadzonej dziatalnosci. Rywalizacja polega i Pa6oTa TONbKO C HOBBIMU KNMeHTaMu )
przede wszystkim na osigganiu jak najwyzszych
3 . . . TONBKO PY EBPOMA
rezultatow, rozumianych jako liczba (Bes YKPAUHbI)
pozySkanyCh ofiar lub WySOkOS’é WnyUdzonyCh ‘?9‘ Muww, yerpoko Tebs Ha paboTy 3a 5 mMunyT S

Srodkow. Oferta pracy lidera zespotu
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Najlepsze zespoty w okreslonych okresach rozliczeniowych, na przyktad tygodniowych, moga
otrzymywac dodatkowe nagrody lub formy motywacji. W materiatach rekrutacyjnych pojawiajg sie
informacje o réznego rodzaju benefitach, takich jak finansowanie positkdow dla zespotu (Pizza Day)
czy inne nagrody przyznawane ,na koszt firmy”.

W strukturach przestepczych call center wyksztatcity sie réwniez swoiste ,$ciezki kariery”.
Poszczegolne role sg jasno okreslone, a osoby zaangazowane w dziatalnos$¢ tych struktur wiedzg,
jakie stanowiska mogg osiggna¢ w kolejnych etapach swojej aktywnosci. Awans w takich
organizacjach jest najczesciej powigzany z osigganymi wynikami, w szczegdlnosci z wysokoscig
wytudzonych srodkow lub skutecznoscig w prowadzeniu rozmow z ofiarami. Przejscie na wyzsze
stanowiska oczywiscie zwigzane jest ze wzrostem poziomu wynagrodzenia oraz zakresu
odpowiedzialnosci.

W efekcie osoby zaangazowane w tego typu
"+ Grafik pracy od 10 do 19 pon-pt dziatalno$¢ funkcjonujg w strukturze
przypominajacej klasyczng hierarchie
zawodowag, w ktdrej kolejne stanowiska

i poziomy zarobkéw stanowig motywacje do
dalszego dziatania w ramach przestepcze;j
'+ Premie i prezenty organizacji.

w 1godz. 45 min przerwy w czasie pracy

'+ Biuro w poblizu stacji metra Nyvky

-

SALES MANAGER RU=" DESK
Basic 750% +bonuses py Eepona

'+ Mozliwos¢ podnoszenia poziomu
angielskiego

L .8 . 8 . F . 8 B 0

'+ Imprezy firmowe co miesigc = .
Sales manager English/Polish desk ==

N . . : Basic 1000% consider individual conditions

+ Stodycze i kawa bez ograniczen

PS5, tenis stotowy, bilard

™ Retention manager English desk and Polish ==
Basic 10008 + 10-15%

= .

'3..‘& & G4 Operator call center §J & &§

B Angielski ®® Angielski ¥ Angielski

Szukamy pra cOw wedtug kryteridw:

g Vv =} AN O3CK § & 1200+ 12-18%
& § § VTANBAHCKMW O3CK @ & & 1200 +12-1

- Znajomosd angielskiego na poziomie »am Leader English desk
1000-1500% consider individual conditions

(R R R R N ]

Ru Retention 800+ %
™ SALES MANAGER RU=" DESK
Basic 750% +bonuses py Eepona

T EE RN EEW mEN W W S R EE

er English/Polish d

Przyktadowe warunki i zasady pracy w przestepczym
call center (ttumaczenie)

Awans w grupie przestepczej
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& & & VTANBAHCKMM N3CK & & & 1200 +12-18%

™ Team Leac " English desk
Basic 100 >onsider individual conditions

ey em o o o T vm o o owem

Ru Retention 800+ %
= SALES MANAGER RU= DESK
Basic 750% +bonuses py Espona

ager English/Polish desk ==
% consider individual conditions

" Retention m:
1000% + 10

Czech DESK ™
SALES MANAGER
1500+ BONUSES

1500 + 10-15%

b b bbb 0 88 8 8 &4

% % % Sales/ RETENTION manager Germany = desk
1800% I BN

'IEXXETYEYEX]
French DESK B

RETENTION/SALES MANAGER

1500%
\AAALALAALLAL D,

18T AR P AE AN

==ENGLISH DESK ==

B SALES MANAGER 48
W RETENTION 48

B CANDESK &
salary 800%-1200% (20% of the FTD amount)

% Fpadwuk 5/2 (HA BbIBEOP):
15:00 - 23:00
23:00 - 05:00

EU DESK
salary 1000% + 300% 3a BbiNONHeHWe TapreTa

{‘Q) Fpaduk 5f2:
10:00 - 19:00

MocToAHHLIA KapbepHblid pocT!

Bez nepepaboToK U 3a0epKEK

Ctoa He paboTaem

KopnopaTuebl, MapadoHkl

Mo HeoBxoaumocT Gporb ot TLK

EEEQI‘IEI!'_‘.HOCTI: Ha BeiCLUEM YPOBHE

FoTOBLl pACCMATPMBATE MHAWBWAYANEHEIE YCNOBKWA pE

TeppuTopuansHo M. ONUMIUHACKAS

Awans w grupie przestepczej

Jednym z bardziej zaskakujgcych przyktadow
benefitéw oferowanych w tego typu strukturach
jest wprowadzenie (stosunkowo niedawno i nie
we wszystkich grupach) ptatnego zwolnienia
lekarskiego. Tego rodzaju rozwigzanie jest
prezentowane jako dodatkowy element
motywacyjny majgcy zwigkszy¢ atrakcyjnosé
,Zatrudnienia”.

Jednoczesnie osoby zarzgdzajgce takimi
strukturami podkreslajg, ze zwolnienia lekarskie
beda weryfikowane i nie bedg tolerowane préby
ich naduzywania. W praktyce oznacza to, ze
réwniez w srodowisku przestepczym pojawiajg
sie mechanizmy kontroli majgce zapobiegac
sytuacjom, w ktérych cztonkowie organizacji
naduzywajg oferowanych przywilejéw (bo
przestepcy oszukujg przestepcoéw).

@ Co oferujemy:

- Catkowicie zdalny format pracy
- Mozliwos¢ rozwoju zawodowego w firmie
- Godziwe wynagrodzenie: stawka + %

- Ptatne zwolnienia lekarskie i dni urlopowe

- Fajne i kreatywne prezenty na swieta i
wazne wydarzenia pracownikow

- Niezbedny sprzet do pracy

Ptatne L4 w grupie przestepczej (ttumaczenie)
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Wysokos$¢ wynagrodzenia oferowanego

w przestepczych call center czesto zalezy
réwniez od rynku, na ktéry kierowane sg
dziatania. W ogtoszeniach rekrutacyjnych mozna
zauwazyc, ze stawki roznig sie w zaleznosci od
kraju, w ktérym prowadzone sg oszustwa oraz
jezyka, w ktérym prowadzone bedag rozmowy

z ofiarami.

Rozbudowane struktury organizacyjne tych grup
powodujg réwniez koniecznos¢ prowadzenia
statej rekrutacji nowych oséb. W zwigzku z tym
w ramach takich organizacji powstajg
wyspecjalizowane zespoty odpowiedzialne za
procesy rekrutacyjne, petnigce funkcje zblizong
do dziatéw HR. W odpowiedzi na
zapotrzebowanie rynku przestepczego pojawity
sie takze mniejsze grupy, ktére specjalizujg sie
wytgcznie w wyszukiwaniu, weryfikowaniu oraz
pozyskiwaniu nowych oséb do pracy

w przestepczych strukturach.

Osoby dopiero rozpoczynajgce dziatalnosé

w takich organizacjach, ktére nie posiadajg
wczesniejszego doswiadczenia lub nie znajg
konkretnego scenariusza oszustwa, przechodzg
szkolenia organizowane przez dang grupe.

W celu zwiekszenia atrakcyjnosci oferty niektére
organizacje deklarujg rowniez wynagrodzeniez

a czas poswiecony na szkolenie.

Interesujgcym z analitycznego punktu widzenia
stanowiskiem w takich strukturach sg réwniez
osoby odpowiedzialne za kontrole jakosci
prowadzonych rozméw. Do ich zadan nalezy
odstuchiwanie nagran rozmoéw prowadzonych
przez operatoréw z ofiarami. Warto zaznaczy¢,
ze w wielu przypadkach same grupy
przestepcze rejestrujg czes¢ prowadzonych
potgczen. Na podstawie tych nagran
przygotowywane sg analizy dotyczgce zaréwno
sposobu prowadzenia rozmowy przez
konkretnego operatora, jak i skutecznosci
stosowanego scenariusza manipulacji.

Whioski z takich analiz sg nastepnie

przekazywane osobom zarzgdzajgcym
strukturg, czyli organizatorom dziatalnosci
przestepczej.

Na tej podstawie wprowadzane sg dalsze
Zzmiany w sposobie dziatania, w tym modyfikacje
scenariuszy rozméw z ofiarami lub decyzje
personalne dotyczace osdb prowadzacych
rozmowy.

Stanowisk, oferowanych benefitéw, wymagan
rekrutacyjnych, stosowanych technik
socjotechnicznych oraz sposobdw dziatania
przestepcow jest w rzeczywistosci znacznie
wiecej. Przedstawione powyzej przyktady maja
jednak pokazac¢ skale oraz poziom organizacji
tego zjawiska. Opisane mechanizmy dowodzg,
Ze nie mamy do czynienia z pojedynczymi
osobami dziatajgcymi w odosobnieniu.

W rzeczywistosci sg to zorganizowane,
hierarchiczne struktury przestepcze, ktére
funkcjonujg w sposdb przemyslany i stale
rozwijany.

Grupy te systematycznie optymalizujg swoje
dziatania, analizujg skutecznos¢ stosowanych
metod oraz dostosowujg je do zmieniajgcych sie
warunkéw. W efekcie kazdego dnia prowadza
dziatania w wielu krajach jednoczesnie,
wytudzajgc od swoich ofiar znaczne $rodki
finansowe. Oznacza to tez, ze kazdy z nas moze
stac sie celem ich dziatania. Kluczowe zatem
staje sie pytanie, jak rozpoznag, ze znalezliSmy
sie w takiej sytuacji oraz ograniczy¢ ryzyko
zanim zostaniemy oszukani.
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Jak o siebie i innych zadbac¢

Po pierwsze pamigtajmy, ze jezeli oferta jest zbyt piekna to prawdopodobnie bedzie oznaczaé, ze jest
nieprawdziwa, a na pewno potrzebuje doktadnej analizy. Jezeli co$ nas zainteresuje dajmy sobie czas
zeby pomysleé, poszukac informacji, skonsultowac z osobami trzecimi (nie powigzanymi

z ,inwestycjg”). Legalne inwestycje nie wymagajg decyzji w kilka minut. Dodatkowo, jezeli twarza
inwestycji jest znany polityk lub celebryta to prawdopodobnie jest to oszustwo poniewaz politycy

nie moga reklamowac produktéw inwestycyjnych, a celebryci robig to bardzo rzadko.

 Nie istnieje cos takiego jak gwarantowany wysoki zysk bez ryzyka. W inwestycjach nie ma
gwarancji i ryzyko zawsze wystepuje. Dodatkowo zadna legalna strona inwestycyjna nie bedzie
wymagac od Ciebie podania tylko imienia, telefonu i adres e-mail zeby sie skontaktowad. Proces
zaktadania konta maklerskiego jest znacznie dtuzszy i znacznie bardziej skomplikowany.

« Jesli czegos$ nie rozumiesz, nie inwestuj. Jezeli nie znasz sie na inwestowaniu to wszelkiego rodzaju
informacji zasiegnij w stacjonarnym oddziale zweryfikowanej firmy inwestycyjnej. Brak mozliwosci
przyjscia do biura/oddziatu firmy to wazny sygnat ostrzegawczy — profesjonalne firmy inwestycyjne
to nie ,krzaki” zatatwiajgce wszystko przez komunikator czy e-mail.

» Jezeli juz postanowimy zainwestowag, to korzystajmy tylko ze znanych i zweryfikowanych
podmiotéw inwestycyjnych. Skontaktujmy sie z ich przedstawicielem sami, nie czekajmy na telefon
od ,doradcy inwestycyjnego”. Jednoczesnie do kontaktu wykorzystujgc z oficjalne kanaty
komunikacji. Legalne firmy inwestycyjne nigdy nie korzystajg z komunikatoréw do kontaktu
ze swoimi klientami, szczegdlnie w sprawach operac;ji finansowych.

« Nie dawaj dostepu do komputera osobie trzeciej, pod pretekstem ,pomocy”. Udostepnianie
zawartosci swoje pulpitu komus, kogo nie znamy i nie mozemy zweryfikowac, moze skoriczy¢ sie
bardzo Zle. Nie wykonuj przelewow na zlecenie telefoniczne i nie realizuj prosb o wykonanie
przelewu w formie maila lub informacji tekstowej na komunikatorze.

A jezeli juz sie stanie, i Ty lub kto$ z Twojego otoczenia da sie oszukag, to jak najszybciej zadzwon do
banku i zabezpiecz te dane, ktére mogag miec¢ przestepcy. Pamietaj tez o ztozeniu zawiadomienia na
policji, 0 podejrzeniu popetnienia przestepstwa i przekazaniu jak najbardziej szczegétowych informacji
dotyczacych m.in kanatéw kontaktdw z przestepcami, rachunkdw na ktére wptacane byty srodki
finansowe itd..

Warto tez sledzi¢ informacje o tym jak oszukujg przestepcy. Czytac, dowiadywac sig, a nawet pytac,
znajac sposoby ich dziatania istniejg wieksze szanse, ze bedziemy w stanie rozpoznac niebezpieczne
zachowania. A jak juz wiemy, to informujmy dalej, méwimy o tym i ostrzegajmy, nie ma skuteczniejszej
drogi, niz ,poczta pantoflowa”.
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Adam Haertle

Tworca i redaktor naczelny serwisu
zaufanatrzeciastrona.pl

Kilka lat temu obawiatem sig, ze kiedys nie bede juz mogt nadgzyc¢ za nowymi technikami
przestepcdow. Cyberprzestepcy tworzyli coraz bardziej zaawansowane konie trojariskie, firmy
antywirusowe pisaty coraz bardziej wyrafinowane narzedzia wykrywajgce ztosliwe oprogramowanie
i wydawato sie, ze wyscig technologiczny nie bedzie miat korica.

Tymczasem okazato sie, Zze trend sie w duzym stopniu odwrdcit i przestepcy odkryli, ze techniki
manipulacji sg duzo prostsze w uzyciu niz skomplikowane narzedzia IT. Wystarczy znalez¢
pracownikdw bez skruputdw, przeszkoli¢ ich we wtasciwym prowadzeniu konwersacji z ofiarami,
wykupic¢ reklamy w mediach spotecznosciowych i przygotowac systemy prania skradzionych
srodkow. Hakowanie mdzgdw jest paradoksalnie prostsze, poniewaz nikt do tej pory nie
wyprodukowat antywirusa, ktdrego mozemy zainstalowac¢ w gtowach naszych rodzicow czy
dziadkdw.

Proste techniki manipulacji takie jak zgdza zysku czy presja czasu pozwalajg ofiarom zapomniec

0 wtasnym rozsgdku i ostrzezeniach, a przestepcy niezwykle tatwo potrafig wptywac na decyzje
swoich ofiar, korzystajgc z gotowych skryptdw i instrukcji. To powoduje, Ze osoby skuszone
niebotycznymi zyskami oddajg czesto wszystkie swoje oszczednosci, a czasem nawet zadiuzajg sie,
by nie przegapic ,,swietnych okazji”. Do tego przestepcy czesto operujg z zagranicy, co powoduje, ze
zjawisko to jest ogromnym wyzwaniem dla organdw scigania.

Co mozemy zrobi¢? Dopilnujmy, by wszyscy nasi bliscy mieli zastrzezony PESEL i opowiadajmy im
przy kazdej okazji historie oszustw — zwiekszamy w ten sposob szanse, ze zorientujg sie, gdy to do
hich zadzwoni ,doradca inwestycyjny”.
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Maciej Broniarz

DC9 CYBER

Skala i niestety skutecznosc¢ oszustw inwestycyjnych pokazujg, ze zabezpieczenia techniczne to za
mato, zeby zapewnic bezpieczeristwo uzytkownikom internetu i ich portfelom.

Co gorsza, rozwdj narzedzi wykorzystujgcych Al daje dodatkowe mozliwosci przestepcom i znaczgco
utatwia im prace. Musimy pamietac, ze za oszustwami tego typu nie stojg pojedyricze osoby
oszukujgce swoje ofiary z zacisza domowej piwnicy, ale duze i profesjonalnie dziatajgce firmy, ktdrych
celem jest masowe, skuteczne i pozbawione skruputdw oszukiwanie i okradanie ludzi. Skala i niestety
skutecznosc¢ oszustw inwestycyjnych pokazujg, ze zabezpieczenia techniczne to za mato, zeby
zapewnié bezpieczeristwo uzytkownikom internetu i ich portfelom.

W dobie atakow typu human-centric, gdzie celem nie jest luka w oprogramowaniu, lecz emocje ofiary,
technologia staje sie jedynie ttem dla wyrafinowanej inzynierii spotecznej. Co gorsza, rozwdj narzedzi
wykorzystujgcych Al, takich jak zaawansowane deepfake’i czy zautomatyzowane boty
konwersacyjne, daje przestepcom dodatkowe mozliwosci i znaczgco utatwia im skalowanie
procederu.

Musimy pamietac, ze za oszustwami tego typu nie stojg pojedyncze osoby dziatajgce z zacisza
domowej piwnicy, ale profesjonalnie zorganizowane grupy przestepcze — swoiste ,,fabryki oszustw”,
dysponujgce strukturg korporacyjng, dziatami IT i ogromnymi budzetami marketingowymi. Ich celem
jest masowe i pozbawione skruputdw okradanie ludzi, czesto przy wykorzystaniu platform
spotecznosciowych jako gtéwnego kanatu dystrybucji.

Bez potgczenia technologii, restrykcyjnej moderacji tresci przez gigantow technologicznych oraz
wysokiej Swiadomosci spotecznej, problemu nie tylko nie da sie wyeliminowac, ale bedzie on stale
narastac.
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Krzysztof Zielinski

CISO RTV EURO AGD

Opisywany w raporcie scenariusz przestepczy rozwija sie skutecznie od wielu lat. Jego nowe odsfony,
wykorzystujgce technologie deepfakedw, pokazujg, ze przestepcy odnalezli w tej formie oszustwa
zaréwno fatwos¢ dziatania, jak i wysokg dochodowosé.

Skutecznosc tego rodzaju oszustw wynika z wielu aspektdw - niskiej Swiadomosci spotecznej

w zakresie cyberzagrozen, braku podstawowej wiedzy finansowej, braku krytycznego myslenia,
klasycznego FOMO, naiwnosci oraz tatwowiernosci wspartej checig szybkiego wzbogacenia sie.

Te cechy ludzkiej psychiki, obecne od zarania dziejow, byty i sg przez przestepcow wykorzystywane
na réznych polach dziatalnosci, a Internet stat sie kolejnym obszarem tego typu praktyk. Jednak

w odrdznieniu od klasycznych, analogowych ,wektordw ataku”, Internet, dzieki swoim cechom,
zapewnia najszerszg w dotychczasowej historii ludzkosci droge dotarcia do ofiar, dodatkowo
oferujgc przestepcom wysoki poziom anonimowosci.

Niezaleznie od powoddw takiego, a nie innego dziatania uzytkownikow Internetu, u podstaw tego
oszustwa lezy reklama publikowana na portalach internetowych i w mediach spotecznosciowych.
Oficjalna reklama dziatari przestepczych (1), ktéra jest powszechnie dostepna, czy wrecz celowo
wyswietlana uzytkownikom przez algorytmy zarzadzajgce reklamami, stanowi kluczowy element tego
scenariusza. Wtasnie w powszechnej dostepnosci takich reklam nalezy upatrywacd skutecznosci tego
konkretnego scenariusza przestepczego. Mozna twierdzic, ze jest to stabos¢ przepisow prawa i ich
egzekwowania; pamietajmy jednak, Zze prawo zazwyczaj podaza za technologig, a stosowne przepisy
sg wprowadzane w odpowiedzi na zmieniajgca sie rzeczywistosc.

Unia Europejska wprowadzita w 2024 r. przepisy sankcjonujgce dystrybucje nielegalnych tresci

w Internecie w ramach Dyrektywy DSA. Polska implementacja DSA jest na etapie prac legislacyjnych
od wrzesnia 2025 r., tj. rok po wejsciu w zycie dyrektywy. Sprawnosc¢ procesow legislacyjnych

w Polsce pozostawia wiele do zyczenia, co wielokrotnie widzielismy chociazby w przypadku
implementacji dyrektywy NIS2. Wybdr UKE na organ nadzorczy odpowiedzialny za egzekwowanie
przepisdw DSA w Polsce rowniez stawia pod znakiem zapytania skutecznos¢ ich realizacji. Wiedza,
kompetencje i zasoby niezbedne do spetnienia tych zadar nie lezg gotowe do wykorzystania - trzeba
je zbudowac od podstaw, co zajmie sporo czasu.

Niezaleznie od przepisow prawa i ich egzekwowania najwiekszg bolgczka jest catkowity brak
cyberodpowiedzialnosci po stronie dostawcdw tresci w Internecie. Dla przyktadu Meta (wtasciciel
Facebooka) od 2020 r. szeroko komunikuje o kolejnych algorytmach i procesach, ktére maja
zabezpieczy¢ uzytkownika przed zalewem tresci niepozgdanych - dezinformacji, deepfake, oszustw itd.
Te zapowiedzi drastycznie rozmijajg sie z rzeczywistoscig. Facebook jest siedliskiem reklam fatszywych
inwestycji nie tylko w przestrzeni polskich uzytkownikdw. Reklamy tego typu sg masowo serwowane
na catym swiecie, odpowiednio profilowane dla danej grupy odbiorcéw przez algorytmy FB.
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Zgtaszania tego typu tresci jako szkodliwych jest nieskuteczne, FB w znaczgcej wigkszosci
przypadkow nie usuwa ich. Podobnie dzieje sie na innych platformach mediow spotecznosciowych.
Google jako dostawca najwiekszej wyszukiwarki internetowej, mimo deklaracji ochrony swoich
uzytkownikdw, pozwala przestepcom umieszczac reklamy fatszywych inwestycji w Google Ads, czy
tez odpowiednio pozycjonowac strony przestepcze. Czy problem ze skutecznym eliminowaniem
tresci przestepczych z Internetu jest trudny technicznie? W dobie modeli Al ktdre odpowiednio
wytrenowane sg w stanie piekielnie dobrze realizowac zaawansowane prace w zakresie analizy
tresci? Globalne korporacje o ktérych mowimy majg do tego odpowiednie zasoby finansowe i
techniczne. Czy wiec brakuje woli i checi bo czerpig niemate korzysci finansowe z dziatalnosci
przestepczej na swoich platformach? Bo przeciez taka skala reklam generuje kolosalne przychody. To
pytanie w formie otwartej pozostawiam czytelnikom do wtasnego przemyslenia.
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